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HOSPITAL UNIVERSITARIO LAURO WANDERLEY DA UNIVERSIDADE FEDERAL DA PARAIBA
Rua Estanislau Eloy, s/n? - Bairro Castelo Branco
Jodo Pessoa-PB, CEP 58050-585
- http://hulw-ufpb.ebserh.gov.br

Termo de Referéncia - Tl - SEI

TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019

1.

Aquisicdo de Solugao Appliance Firewall, incluindo Instalagdo, Configuragao e Treinamento com alta disponibilidade para o

OBJETO DA CONTRATAGAO

Hospital Universitario Lauro Wanderley - Universidade Federal da Paraiba.

2.

2.1

DESCRICAO DA SOLUGAO DE TIC

Bens e servicos que compdem a solucao

01

A solugdo deve estar devidamente
licenciada por 60 Meses para atender
as fungdes e funcionalidades de no
minimo;

Deve possuir Throughput de Firewall de
no minimo, 1Gbps;

Deve possuir Throughput Threat de no
minimo, 1Gbps, com funcionalidades
habilitadas simultaneamente
devidamente atuantes: controle de
aplicagao, IPS e firewall. Os parametros
de throughput consideram trafego
misto;

Deve suportar, no minimo, 300.000
sessGes concorrentes;

Deve possuir, no minimo, 02 interfaces
10Gbps SFP+ e 08 interfaces 1Gbps
RJ45;

Devem ser fornecidos 04 médulos GBIC
SFP+ 10Gbase-SR compativeis para
conexdo no switch HPE 5900AF-48XG-
4QSFP+ acompanhados de corddes
Opticos. Incluindo os servigos de
Instalagado, configuragdo, migracdo da
solugdo e treinamento para repasse de
conhecimento.

481646 02 Unidade
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2.1.1. A pesquisa de preco foi realizada pelo SETISD, observando o que determina a Norma Operacional n2
02/2019/DAI-EBSERH;

2.1.2. Em caso de divergéncia entre o descritivo do codigo CATMAT/CATSER e da “Descri¢do” contidos na tabela do
item 2.1, prevalecera o ultimo;

2.2. Da Justificativa do quantitativo

2.2.1. O item 1 destina-se a aquisicdo de 02 (dois) appliance de firewall novos para a disponibilizacdo de alta
disponibilidade ao HULW-UFPB, assim, alinhado a continuidade do negdcio.

2.2.2. Considerando que o sistema de firewall roda em servidor obsoleto e fora de garantia; e pensando em agregar
mais robustez a infraestrutura de Tl a fim de atender a crescente necessidade de disponibilidade dos servicos de TIC.

2.2.3. Considerando que o HULW-UFPB atualmente ndo possui nenhum apliance de Firewall fisico.
2.2.4. Considerando que, o que hoje existe de servico de Firewall é uma VM executando o PFSense na Versao 2.6.0.
2.2.5. Considerando que é necessdrio que o item 01 tenha garantia e licengas por 60 (sessenta) meses, seguindo o que

é especificado no item 6.1.7, letra "c", item 1 do Guia de boas praticas em contratagdao de solugGes de tecnologia da informacao
elaborado pelo TCU (1). O tempo de 60 (Sessenta) meses justifica-se pela andlise da semelhanga da aquisicdo de computadores,
situacdo em que se considera que o parque tecnoldgico seja totalmente renovado a cada ciclo de 4 (quatro) anos, permitindo
precos mais competitivo em relagdo a aquisicdo de garantias e licencas de 36 (trinta e seis) meses.

3. JUSTIFICATIVA PARA A CONTRATAGAO
3.1. Contextualizagao e Justificativa da Contratagao
3.1.1. O Hospital Universitario Lauro Wanderley (HULW-UFPB) possui diversos processos de trabalho informatizados,

entre eles, a tramitacdo de processos administrativos internos, através da ferramenta SEl, a realizacdo de registros médicos e
assistenciais através da ferramenta AGHUX, atividades educacionais realizadas nas dependéncias da instituicdo, realizagdo de
videoconferéncias e reunides diretamente relacionadas com o trabalho que é desenvolvido dentro da instituicdo.

3.1.2. Outros processos também auxiliam na execugdo das tarefas dentro de diversas dreas, como o acesso a internet
(rede cabeada e sem fio), acesso a intranet, solicitagdo de materiais, e suporte técnico através de sistema de chamados, tanto
para manutencgdo e correc¢ao da infraestrutura de tecnologia de informacgao, quanto predial, servico de telefonia, impressao, entre
outros.

3.1.3. Os ganhos de eficiéncia e produtividade com a informatizagdo de processos de trabalho estdo diretamente
relacionados com a capacidade da tecnologia de informacdo em garantir disponibilidade, confiabilidade, desempenho e
integridade da infraestrutura tecnoldgica que prové estes servigos. Trata-se de um processo continuo, onde novas ameagas e
vulnerabilidades sdo descobertas, quase que diariamente.

3.1.4. Uma das maneiras de se garantir a seguranga da informacgao, considerando os diferentes ambientes, corporativo
e hospitalar, se da através de mecanismos de protecdo de rede de dados com recursos de préxima geragdo, entre eles, a
identificacdo de aplicacbes em uso na rede de dados, a prevencdo de ameacas, a identificacdo de usuarios e controle de
permissoes.

3.1.5. Estes mecanismos atuam com filtros eletrénicos que examinam todo o trafego de rede, aplicando um conjunto
de regras de seguranca e analisando o envio e recebimento de informacgses, estabelecendo o que pode ser executado. Com este
tipo de implementacdo poder-se monitorar e analisar todo o trifego de rede, garantindo maior seguranca as informacdes
institucionais.

3.1.6. Constata-se que quanto maior e mais diversificado for o escopo de ativos de rede, mais dificil e complexo tende
a ser sua administracdo, consequentemente atividades como mitigacdo de vulnerabilidades, aplicagdo de atualizagbes de
seguranca, corre¢des e melhorias tornam-se mais ndecessdrias e dispendiosas, por outro lado, maiores e mais diversificadas sdo
as possibilidades de ataques, falhas, ameagas e exploragdes de vulnerabilidades.

3.1.7. O HULW-UFPB implanta e gerencia servicos e recursos de tecnologia da informacdo e comunicac¢do através do
Setor de Tecnologia da Informagédo e Saude Digital (SETISD).

3.1.8. Salienta-se a crescente demanda por recursos e servicos computacionais, competindo com a geréncia dos
recursos ja existentes, através de melhorias e correc¢des, além das atividades de gestdo e fiscalizacdo de varios contratos de TI.
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3.1.9. Ressalta-se a diversa gama de atividades executadas pelo SETISD frente ao limitado conjunto de recursos
humanos lotados no setor, o que faz com que as atividades do escopo de seguranga da informac¢do, como aplicagdo de
atualizagGes, nem sempre sejam possiveis de serem priorizadas adequadamente, pois competem com as demais atividades ja
listadas anteriormente. Além disso, se tem a necessidade constante do processo permanente de modernizagdo do ambiente
tecnolégico.

3.1.10. Neste contexto de crescimento tecnoldgico, aumenta a preocupagdo com a seguranca e protecdo dos dados e
aplicativos. Legislacbes como a Lei Geral de Prote¢do de Dados (LGPD) prevéem puni¢cdes as empresas que nao aplicam as
melhores praticas de gestdo com relacdo a seguranca dos dados de seus clientes. Além da preocupac¢do com puni¢gdes como
multas, a LGPD prevé também que empresas ao serem exploradas, com extravio de informagdes de clientes, sejam obrigadas a
dar visibilidade ao fato, exigindo a comunica¢do do ocorrido aos clientes que possuem dados resguardados por elas, sendo um
imensurdvel dano a confianga na marca.

3.1.11. Pesquisas do Gartner apontam que 3/4 dos ataques procuram explorar vulnerabilidades ao nivel da aplicagdo.
Essa abordagem significa que o hacker, ao descobrir uma brecha no aplicativo, pode explorar a situagao para extracao de dados
de maneira lenta e de dificil detecgao.

3.1.12. O Marco Civil da Internet (Lei n® 12.965/2014) e a recente Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018),
fez com que o SETISD criasse a necessidade para atender aos requisitos voltado a uma maior protegao dos dados pessoais e do
trafego de tais dados que atualmente ja é realizado no ambiente do HULW-UFPB.

3.1.13. Logo, percebe-se o enorme desafio que se tem com a implantacdo da LGPD, principalmente para uma instituicdo
hospitalar, nesse interim, faz-se necessdrio o uso de mecanismos que auxiliem na consecuc¢do de seguranga, sigilo e boas praticas
de governanca junto ao tratamento de dados pessoais.

3.1.14. A solucdo de protecdo de rede proporcionard a otimizagdo e atingimento dos objetivos de seguranca da
informagdo, mesmo quando os ativos de rede estiverem com vulnerabilidades ou suscetiveis a ameagas, ataques e falhas de
seguranga da informacgdo. Objetivos da contratagao:

3.1.14.1. Proteger os recursos de rede computacional, a qual se interliga o parque de servidores, para disponibilizar
servigos de seguranga, evitando e protegendo a rede contra ataques internos e externos;

3.1.14.2. Preservar a integridade, confidencialidade e disponibilidade das informacGes guardadas em seus ambientes de
atuagdo contra destruigdo, divulgacdo indevida e acessos nao autorizados, acidentais ou intencionais, garantindo a continuidade
dos servigos prestados.

3.1.14.3. Autenticacdo e rastreabilidade das informacdes de acesso dos usudrios pelo periodo minimo de 01 ano de
acordo com o Marco Civil da Internet, Lei n? 12.965/2014;

3.1.14.4. Preservacdo da integridade e da confidencialidade dos dados dos usudrios, para conformidade com a Lei Geral
de Protec&o de Dados (Lei n2 13.709/2018);

3.1.14.5. Melhorar o nivel de qualidade e seguranca dos servicos das aplica¢des internas da instituicdo;

3.1.14.6. Protecdo da infraestrutura de Tl desta instituicdo, de modo a impedir que a mesma seja utilizada para outros fins
(por exemplo: link de internet utilizado para download de conteldo ilicito /indevido, diferente das atividades fim realizadas pela
instituicdo, ou ataques de negacdo de servico distribuidos — DDoS, ou ainda uso de aplicacGes diferentes das homologadas pela
instituigdo).

3.2. Da composi¢ao da solugao a ser contratada

3.2.1. Os itens aqui listados tem por objetivo garantir a manutengdo dos servigos do Setor de Gestdo de Tecnologia da
Informacdo e Saude Digital (SETISD). Estes itens fazem parte da solucdo de protecdo de rede, que é composta por:

3.2.2. Dois appliance de firewall com recursos de préxima geragdo, com garantia e suporte por no minimo 60 meses,
para prover alta disponibilidade e garantir o funcionamento continuo da rede de dados da instituicdo;

3.2.2.1. Um servico de instalacdo e configuragdo, ativagdo de licengas e migragas de regras do firewall existente (PA
3220) nas dependéncias da instituicdo;

3.2.2.2. Um treinamento para 4 pessoas para utilizagdo da solugdo de protecdo de rede;

3.3. Alinhamento aos Instrumentos de Planejamento Institucionais
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Origem Objetivos Estratégicos

Mapa Estratégico da Rede Ebserh Gerir com competéncia, agilidade e transparéncia, garantindo continuidade
2018 - 2023 das atividades na Rede.

Contrato Especial de Gestao Prover sistemas e infraestrutura de tecnologia da informacdo para o
EBSERH/HULW Hospital Universitario.

ID Acao do PDTIC ID Meta do PDTIC associada
NE18 | Contratacao de renovagao de licenga e expansao de solugdo de firewall | NE18 | Aquisicao concluida

3.4. Estimativa da demanda

34.1. Demanda atendida no item 2.2

3.5. Parcelamento da Solugdo de TIC

3.5.1. Para julgamento e classificagdo das propostas serd(do) adotado(s) o(s) critério(s) de TIPO MENOR PRECO POR

ITEM, observadas as especificagdes constantes neste Termo de Referéncia;

3.5.2. Quanto a utilizagdo da modalidade Registro de Precos, o objeto em questdo se enquadra na hipdtese Il do art. 32
do Decreto n°. 11462/22, visto que em se tratando de bens ou servicos a serem adquiridos/contratados de forma parcelada, e
ndo necessariamente de forma imediata, onde o fornecedor disponibiliza os bens e servigos a pregos e prazos registrados em Ata
especifica e que, a aquisicdo ou contratacdo é feita quando melhor convier a Administracdo e outras entidades que integram a
Ata, é recomendada a ado¢do da modalidade de Sistema de Registro de Precos;

3.5.3. A natureza dos bens a serem contratados é comum, nos termos do art. 12, paragrafo Unico, da Lei 14,.133/21;
3.6. Resultados e Beneficios a Serem Alcangados
3.6.1. Criacdo de politicas de protecdo de rede contra ataques de agentes mal intencionados, melhor controle de

utilizagdo da rede, com aplicacdo de filtros e bloqueios conforme o usuario e aplicagdes, controlando de maneira granular a
utilizagdo dos recursos e o acesso a sites indesejados para a instituicdo, além da geragdo de relatérios diversos para a rdpida
analise de informacgdes sobre trafego, aplicagbes, ameagas, usuarios e tomada de decisdes;

3.6.2. Melhor aproveitamento de tempo e desempenho da equipe de Tl da instituicdo, através de uma ferramenta de
geréncia facilitada;

3.6.3. Maior aderéncia as legislacdes vigentes, principalmente a LGPD, ao Marco Civil da Internet (lei n® 12.965/2014)
e a Estratégia de Governo Digital (Decreto n? 10.332/2020), bem como maior facilidade da aplicagdo de tais comandos legais;

3.6.4. Uso mais seguro dos servigos internos e externos da instituicdo, bem como a garantia da integridade,
confiabilidade, disponibilidade e desempenho no uso dos recursos e facilidade de TIC, bem como no tratamento de dados e
informacdes.

4, ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO
4.1. Requisitos de Negdcio
4.1.1. Autenticacdo e rastreabilidade das informacdes de acesso dos usudrios pelo periodo minimo de 01 ano de

acordo com o Marco Civil da Internet, Lei n2 12.965/2014;

4.1.2. Preservacdo da integridade e da confidencialidade dos dados dos usudrios, para conformidade com a Lei Geral
de Protec¢do de Dados (Lei n? 13.709/2018);

4.1.3. Melhorar o nivel de qualidade e seguranca dos servicos das aplicagdes internas da instituicdo;
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4.1.4. Protecdo da infraestrutura de Tl desta instituicdo, de modo a impedir que a mesma seja utilizada para outros fins
(por exemplo: link de internet utilizado para download de contetdo ilicito/indevido, diferente das atividades fim realizadas pela
instituicdo, ou ataques de negacdo de servico distribuidos — DDoS, ou ainda uso de aplicagGes diferentes das homologadas pela
instituicdo).

4.2. Requisitos de Capacitagao

4.2.1. Os servigos de capacitagdo técnica deverdo contemplar a explanagdo tedrica e pratica (instalagdo, configuragdo e
operacgdo da solugdo de firewall e geréncia) para administradores da solugdo;

4.2.2. Cada 1 (uma) unidade deste servigo permite a capacitacdo de até 4 (quatro) pessoas no formato de turma;

4.2.3. O treinamento para a equipe de tecnologia da informacdo devera ser realizado através de videoconferéncia ou
presencial, em conjunto com a disponibilizacdo de material digital como apostilas, manuais ou material dudio-visual dispondo
sobre os procedimentos para a devida implantagao da ferramenta, suas melhores praticas e esclarecimento de duvidas;

4.2.4. A contratada deve apresentar cronograma da capacitacdo técnica e caso a contratante ndo concorde com as
datas e hordrios propostos pela contratada, o cronograma deverad ser planejado em comum acordo entre as partes;

4.2.5. A capacitacdo técnica deve ser realizada nas dependéncias da contratante, ou através de videoconferéncia, com
carga horaria minima de 20 horas, em data e horario a ser definido entre as partes;

4.2.6. A contratada devera fornecer manual da solugdo em midia eletrénica;

4.2.7. Devera ser incluso no programa de treinamento o material didatico equivalente ao oficial da fabricante da
solucdo;

4.2.8. O treinamento deve oferecer em seu escopo:

4.2.8.1. Informativo dos componentes tecnolégicos que foram adquiridos na solugao;

4.2.8.2. Compreensao de todo o funcionamento e operagao da solugdo adquirida;

4.2.8.3. Caracteristicas e funcionamento de todos os mddulos envolvidos na composicdo do firewall, sendo importante o

repasse de conhecimento e usabilidade de todos estes mddulos de forma completa para utilizacdo por parte do contratante de
toda tecnologia entregue.

4.2.8.4. O treinamento deverd contemplar no minimo o contetdo abaixo:

4.2.8.5. Instalagdo e configuracdo basica do equipamento e geréncia, incluindo configuracdo das interfaces, NTP, DNS,
atualizacdo de assinaturas, etc;

4.2.8.6. Configuracdo de alta disponibilidade e teste de funcionamento da mesma;
4.2.8.7. Criacdo e verificagdo de regras de firewall;

4.2.8.8. Criagdo e verificagdo de politicas de NAT;

4.2.8.9. Descriptografia;

4.2.8.10. Sandboxing de ameacas avancadas;

4.2.8.11. Integracdo de autenticagdo com Active Directory;

4.2.8.12. Configuragdo e verificagao de politicas de IPS, anti-bot, anti-virus, controle de aplicacdo e filtro de URL;
4.2.8.13. Configuragdo de filtro de conteudo e customizagdo de pagina de bloqueio;
4.2.8.14. Configuracdo de VPN site-to-site;

4.2.8.15. Configuracdo de VPN client-to-site;

4.2.8.16. Configuragdo de VPN SSL;

4.2.8.17. Backup e restore de configuragao;

4,2.8.18. Disaster recovery;

https://sei.ebserh.gov.br/sei/controlador.php?acaoc=documento_visualizar&acao_origem=arvore_visualizar&id_documento=49389197&infra_sist... = 5/39



23/11/2023, 15:04 SEI/SEDE - 34334466 - Termo de Referéncia - Tl - SEI

4.2.8.19. Atualizagdo de firmware;

4.2.8.20. Monitoramento, cria¢cdo e customizacdo de relatérios;

4.2.8.21. Ap0ds o término dos servicos a contratada devera fornecer certificados da capacitacdo técnica realizada;

4.2.9. Conteudo programatico:

4.2.9.1. Arquitetura de funcionamento dos produtos;

4.2.9.2. Configuragdo das funcionalidades suportadas pela solugdo;

4.2.9.3. Configuracdo de gerenciamento.

4.2.10. A contratada disponibilizard a contratante o Certificado da execuc¢do da capacitacdo técnica com os seguintes
dados:

4.2.10.1. Nome do participante;

4.2.10.2. Conteudo da capacitagao;

4.2.10.3. Data;

4,2.10.4. Carga horaria;

4.2.10.5. Frequéncia.

4.3. Requisitos Legais

4.3.1. Constituicdo da Republica Federativa do Brasil de 1988;

4.3.2. Lei n® 12.550/2011 - Autoriza o Poder Executivo a criar a empresa publica denominada Empresa Brasileira de

Servigos Hospitalares - EBSERH; acrescenta dispositivos ao Decreto-Lei n2 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e da
outras providéncias;

4.3.3. Decreto n2 8945/2016 - Regulamenta, no dmbito da Unido, a Lei n2 13.303, de 30 de junho de 2016, que dispde
sobre o estatuto juridico da empresa publica, da sociedade de economia mista e de suas subsidiarias, no ambito da Unido, dos
Estados, do Distrito Federal e dos Municipios ;

4.3.4. Lei n? 13.303/2016 - Dispde sobre o estatuto juridico da empresa publica, da sociedade de economia mista e de
suas subsidiarias, no ambito da Unido, dos Estados, do Distrito Federal e dos Municipios;

4.3.5. Regulamento de Licitagdes e Contratos da EBSERH 2.0 (RLCE);
4.3.6. Lei n214.133/21 - Lei de licitagBes e contratos;
4.3.7. Decreto n? 11.462/22 - Regulamenta os art. 82 a art. 86 da Lei n? 14.133, de 12 de abril de 2021, para dispor

sobre o sistema de registro de precos para a contratacdo de bens e servigos, inclusive obras e servigos de engenharia, no dmbito
da Administragdo Publica federal direta, autarquica e fundacional.;

4.3.8. Lei n2 13.709/2018 - Lei Geral de Prote¢do de Dados Pessoais (LGPD).

4.3.9. IN SGD-ME n2 94/2022 - Dispde sobre o processo de contratacdo de solugbes de Tecnologia da Informacgdo e
Comunicacdo - TIC pelos érgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacao -
SISP do Poder Executivo Federal;

4.3.10. Plano Diretor de Tecnologia da Informacgdo 2023-2024 do Hospital Universitario Lauro Wanderley (HULW-UFPB).
4.4, Requisitos de Manutengao
4.4.1. Entende-se como manutencao as atividades relativas ao bom funcionamento da solugdo que abrangem: garantia

de funcionamento, suporte técnico e atualizagdo da solugdo;

4.4.2. A contratada devera prestar garantia de funcionamento, suporte técnico e atualizagdo por 60 (sessenta) meses,
contados da data do aceite definitivo da instalagdo, configuragdo e ativagdo da solucdo. E de responsabilidade da contratada
garantir que o suporte padrdo por 60 (sessenta) meses registrado junto ao fabricante abranja todo o periodo contratado, atendido
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no local da instituicdo (on-site), com atendimento durante 24 horas, nos sete dias da semana (24x7), abrangendo-se todo e
qualquer defeito, desde seu projeto, fabricagdo e desempenho dos equipamentos e servigos de seguranga inclusos na solugao;

4.4.3. Em caso de defeitos de fabricagdo, o servigo de garantia incluird o envio de pegas ou equipamentos de reposi¢do
nos locais apontados no instrumento licitatério, no minimo na modalidade NDB (Next Business Day);

4.4.4. O suporte técnico serd acionado:

4.4.4.1. junto ao fabricante da solucdo de protecdo de rede;

44.4.2. através de autorizada oficial do fabricante em territério nacional; e

44.4.3. Junto ao contratado. Serdo disponibilizados, no minimo, os seguintes meios de abertura de chamados de

suporte técnico:

4.4.4.3.1. pagina web;

4.4.4.3.2. e-mail; e

4.4.4.33. contato telefénico, por meio de ligagGes gratuitas, como através do sistema 0800;

4.4.5. O suporte técnico devera ter no minimo o tempo de resposta para os niveis de severidade com base nos

seguintes critérios:

4.4,5.1. Critico: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o sistema estd parado.
Para este nivel de severidade o atendimento deve ser imediato e com tempo de resposta de até 1 (uma) hora para resolucdo total
ou encontro de solucdo tempordaria de contorno;

4.4,5.2. Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este nivel de severidade o
tempo de resposta deve ser de até 2 (duas) horas, em horario comercial, para resolugdo total ou encontro de solu¢do temporaria
de contorno;

4.4,5.3. Média: Reducdo de performance do equipamento ou aplicacdo de solucdo temporaria de contorno bem-
sucedida. Para este nivel de severidade o tempo de resposta deve ser de até 4 (quatro) horas, em horario comercial, para
resolucdo total ou encontro de solucdo temporaria de contorno;

4.4,5.4. Baixa: duvidas de configuracdo ou anomalia de baixo impacto. Para este nivel de severidade o tempo de
resposta deve ser de até 8 (oito) horas, em horario comercial;

4.4.6. Devera ser fornecido suporte completo a todas as funcionalidades da solugdo entregue, independentemente da
funcionalidade estar ou ndo descrita no edital de contratacdo, quando solicitado pelo contratante;

4.4.7. O processo de instalacdo de novas versGes de software, incluindo corregdes, é de responsabilidade da
contratada e incluird, mas ndo limitado a(o):

4.4.8. Levantamento de requisitos para a instalagdo e a avaliacdo do possivel impacto no ambiente operacional e nas
aplicagdes de produgdo; Certificacdo da compatibilidade entre os itens de software e hardware que comp&e o ambiente (matriz
de compatibilidade);

4.4.9. Validagdo final do funcionamento normal do ambiente de produgdo, além de eventuais corre¢des, quando
necessario;
4.4.10. Os procedimentos corretivos de instalagdo das atualizagGes e novas versGes de software deverdo ser

previamente agendados junto ao Orgdo Responsavel, que definird a data do inicio dos trabalhos, acompanhara e validard os
respectivos servigos, que deverdo ser finalizados em prazo ndo superior a 30 (trinta) dias apds o seu inicio, exceto por
conveniéncia do contratante;

4.4.11. Durante o prazo de garantia serdo fornecidos e instalados, sem Onus adicional, os pacotes de corregdes,
incluindo “patches”, atualizacGes de software, além de novas versGes de softwares da solugdo que corrijam problemas
identificados pela fabricante;

4.4.12. Todas as intervencgoes realizadas no ambiente de producdo e testes pelo(s) técnico(s) certificado(s) sdo de
responsabilidade da contratada, cabendo-lhe responder por quaisquer danos porventura decorrentes dessas intervencdes, bem
como pela divulgacdo ndo autorizada e indevida de quaisquer dados ou informacgGes contidas no ambiente do contratante;
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4.4.13. Os chamados abertos até o ultimo dia da vigéncia do contrato deverao ser solucionados, sem Onus adicional
para a contratante, ainda que expirado o prazo de vigéncia do contrato.

4.5. Requisitos Temporais

4.5.1. A Entrega dos equipamentos devera ser efetivada no prazo maximo de 30 dias corridos a contar do recebimento
da Ordem de Fornecimento de Bens (OFB), emitida pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pela CONTRATADA e autorizado pela CONTRATANTE.

4.5.2. O contratado deverd entregar os bens e servicos que compdem a solugdo de protecdo de rede nos prazos
definidos, além do devido cumprimento dos diversos prazos relacionados aos processos de instalagdo e requisitos administrativos
presentes neste termo de referéncia.

4.6. Requisitos de Seguranga

4.6.1. Os empregados ou prestadores de servico a servico da contratada deverdo seguir as normas de acesso as
dependéncias fisicas do contratante, sendo obrigatdrio o uso de crachas de identificagdo e, caso necessario, equipamentos de
protegao individual;

4.6.2. O acesso as dependéncias da contratante, quando fora horario comercial, deve ser previamente solicitado, com
antecedéncia minima de 24 (vinte quatro) horas, através de contato via e-mail, com descritivo das pessoas que prestardo o
servigo, exceto em situagdes extremas de indisponibilidade dos servigos da contratante.

4.6.3. Promover o afastamento em relagdo ao objeto da contratagdo, no prazo maximo de 24 (vinte e quatro) horas
apos o recebimento da notificacdo, de qualquer dos seus recursos técnicos que ndo correspondam aos critérios de confianga ou
que perturbe a a¢do da equipe de fiscalizagdo da CONTRATANTE.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Durante a prestacdo dos servigcos contratados, os funciondrios da empresa contratada deverao observar, no trato
com os empregados e o publico em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade,
cooperacdo, respeito mutuo, discricdo e zelo com o patriménio publico.

4.7.2. Os equipamentos devem estar aderente a Lei n2 12.305, de 2 de agosto de 2010, que Institui a Politica Nacional
de Residuos Sélidos.

4.7.3. No que couber, visando a atender ao disposto na legislagdo aplicavel — em destaque as Instru¢Ges Normativas n2
05/2017/SEGES e n? 01/2019/SGD — a CONTRATADA devera priorizar, para o fornecimento do objeto, a utilizagdo de bens que
sejam no todo ou em parte compostos por materiais reciclaveis, atdxicos e biodegradaveis.

4.8. Requisitos de Arquitetura Tecnolégica

4.8.1. Permitir autentica¢cdo centralizada tanto da rede cabeada como da rede sem fio utilizando-se da base AD
existente (também deve suportar base LDAP);

4.8.2. Permitir que os logs de acesso dos usuarios sejam armazenados pelo periodo minimo de 01 ano, permitindo
adequagdo com o Marco Civil da Internet;

4.8.3. Permitir a descriptografia do trafego SSL e SSH para inspec¢do de conteudo;
4.8.4. Permitir inspe¢do em camada 7 (nivel de aplicagdo);
4.8.5. Permitir inspecdo de conteido com capacidade de identificar e bloquear vulnerabilidades, virus, malwares

conhecidos e desconhecidos;

4.8.6. Permitir a criacdo de redes seguras (VPN) de forma simples para que os usudrios e os administradores possam
utilizar da infraestrutura da instituicdo remotamente;

4.8.7. Permitir alta disponibilidade;

4.8.8. Deve possuir throughput de, no minimo, 6.7 (seis ponto sete) Gbps com a funcionalidade de controle de
aplicagdo para todas as assinaturas que o fabricante possuir;

4.8.9. Deve possuir throughput de, no minimo, 3.1 (trés ponto um) Gbps com as funcionalidades de controle de
aplicagao, IPS, Antivirus e Anti-Spyware habilitadas simultaneamente na solugao;
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4.8.10. Deve suportar, no minimo, 100.000 (cem mil) novas conexdes por segundo;

4.8.11. Implementar solucdo de firewall com suporte e garantia no idioma portugués e com SLA de atendimento
diferenciado para chamados criticos;

4.8.12. Implementar solu¢do de mercado, a fim de facilitar a padronizacdo de acordo com as melhores praticas
existentes;

4.8.13. Protecdo do ambiente de rede contra ameacas através da deteccdo e protecdo em tempo real contra ameacas
(IDS/IPS);
4.8.14. As funcionalidades de IPS, anti-virus e anti-spyware devem operar em carater permanente e deverdo possuir

assinatura valida durante todo o periodo de garantia para recebimento automatico de atualizagcdo para as suas bases de protecdo;

4.8.15. Geragdo de relatérios diversos para rapida analise de informagGes sobre trafego, aplicacdes, ameagas, entre
outras;

4.8.16. Criacdo de politicas e medidas de seguranca para protecdo da rede contra tentativas de ataques e invasdes;
4.8.17. Prover o acesso com maior segurancga a rede corporativa;

4.8.18. Permitir a geréncia de certificados digitais;

4.8.19. Disponibilizar as atualizagOes, suporte e garantia do equipamento durante a vigéncia contratual;

4.8.20. Garantir as funcionalidades de seguranca da solugdo mesmo apds o término da garantia;

4.8.21. Registrar todas as ocorréncias de acesso a rede a fim de monitorar possiveis acessos indevidos;

4.8.22. O dimensionamento da solugdo devera ser realizado considerando o cenario atual desta instituicdo. Contudo, a

solucdo deve possibilitar o crescimento futuro da infraestrutura de links de internet, preservando o investimento ja realizado;

4.8.23. Solugdo de seguranca integrada, servico de instalacdo e configuragdo da solugdo, e servico de capacitagao
técnica;
4.8.24. A solugdo deve estar licenciada por 60 (sessenta) meses para atender as funcionalidades de: controle de

aplicages, protegdo IPS, protecdo anti-virus (navegagdo, e-mail, arquivos), web filtering, analise de malwares modernos em
nuvem, balanceamento de links, VPN e gerenciamento de logs;

4.8.25. Deve possuir integragdo com Microsoft Active Directory (para os seguintes sistemas operacionais: Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019 e/ou Windows Server 2022) para identificacdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usudrios;

4.8.25.1. A solucdo de protecdo de rede devera possuir as seguintes caracteristicas de firewall de préxima geragao:
4.8.25.1.1. filtro de pacotes;

4.8.25.1.2. controle de aplicag¢des, inclusive em camada 7 da topologia OSI/ISO;

4.8.25.1.3. controle de largura de banda e qualidade de servigo (QoS);

4.8.25.1.4. rede privada virtual (VPN IPSEC e VPN SSL);

4.8.25.1.5. servico de prevencdo de intrusdo (IPS);

4.8.25.1.6. servico de protecdo contra virus, spywares e malwares (inclusive zero day);

4.8.25.1.7. filtro de URL ou filtro web;

4.8.25.1.8. controle de transmissdo de dados e acesso a internet.

4.8.26. O equipamento firewall que compdem a solugdo de protecdo de rede de dados devera ser composto por

hardware e software de forma integrada, comumente conhecido como appliance, ndo sendo aceitos equipamentos de propdsito
genérico (PCs ou servidores);

4.8.27. A solugdo proposta deve ser compativel com a composigao por mais de 01 (um) appliance, sendo tal composi¢ao
totalmente integrada, geralmente conhecido pelo conceito de cluster, com intuito de garantir a alta disponibilidade/redundancia
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da solugdo de protecao de rede de dados;
4.8.28. Cada appliance devera suportar, no minimo 900 (novecentos) mil conexdes concorrentes;

4.8.29. Conter, por appliance, fonte de alimentagdo elétrica interna capaz de operar entre 120 a 240 AC, por
reconhecimento automatico do nivel de tensdo, com no minimo duas fontes redundantes e independentes e que, em ao menos
uma delas, permita-se sua retirada e inser¢do com o equipamento em funcionamento ("a quente" ou hot-swappable);

4.8.30. A solucdo devera possuir ao menos 04 (quatro) interfaces fisicas de rede de 10 gbps no padrdo SFP+, por
appliance;

4.8.31. Conter, no minimo quatro (4) interfaces fisicas de rede de 1 GE no padrdo SFP, por appliance;

4.8.32. Ter no minimo quatro (4) interfaces fisicas de rede de 1 GE no padrao RJ45, por appliance;

4.8.33. Devera possuir ao menos uma (1) interface fisica de rede de 1 GE dedicada para gerenciamento, por appliance;
4.8.34. Possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 10 GE dedicadas para o recurso de alta

disponibilidade e redundancia, por appliance;
4.8.35. Devera possuir ao menos uma (1) interface fisica da porta console ou similar, por appliance;

4.8.36. Devera ser fornecido, junto com a solugdo, ao menos 4 (quatro) cabos de port AOC (active optical cable) ou DAC
de 10 gbps no padrdo SFP+ com no minimo 5 (cinco) metros de comprimento cada cabo, compativel com a solu¢do e com
switches da marca Aruba 3810M-16 SFP (JLO75A);

4.8.37. Devem ser fornecidos 4 modulos GBIC SFP+ 10gbase-SR compativeis com a plataforma de seguranca solicitada e
com switches da marca Aruba 3810M-16 SFP (JLO75A), por appliance;

4.8.38. Devera possuir disco solid state drive (SSD) com espaco de armazenamento de, no minimo, 240 GB, por
appliance;
4.8.39. Todos os firmwares, ou qualquer outro software componente da solugdo devem estar na versdo mais atualizada
disponivel;
4.8.40. Os equipamentos fornecidos deverao ser proprios para montagem em rack do tipo 19 polegadas, com tamanho

maximo de 1U, incluindo conjunto do trilho para adaptacdo e cabos de alimentagdo elétrica, com todas as adaptacGes necessarias
ao padrdo brasileiro de tomadas, caso seja necessario;

4.8.41. O recurso de alta disponibilidade podera atuar nos modos ativo/passivo ou ativo/ativo, com a sincronizacdo dos
seguintes itens:

4.8.41.1. sessoOes;

4.8.41.2. configuragdes, incluindo, mas nao limitado a politicas de Firewall, NAT, QOS e objetos de rede;

4.8.41.3. certificados descriptografados; associagdes de seguranca das VPNs; tabelas de roteamento;

4.8.42. A solucdo devera possuir suporte ao recurso de VLAN (IEEE 802.1q), com no minimo 4094 (quatro mil e noventa

e quatro) VLANS;

4.8.43. Atuar como servidor DHCP e retransmissor (relay) DHCP e ter o recurso de DHCP cliente;
4.8.44. Ter suporte ao servico de agregacdo de conexdes pelo protocolo 802.3ad (LACP);
4.8.45. Possuir suporte ao servico de NAT nas modalidades 1-to-1, Many-to-1, Many-to-Many, NAT de origem, NAT de

destino, traducgdo de porta (PAT);

4.8.46. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento
assimétrico, assim como NAT64 e NAT46;

4.8.47. Suporte ao recurso do protocolo Link Layer Discovery Protocol (LLDP);

4.8.48. Ter compatibilidade com o recurso de rede virtual privada (VPN) dos tipos Site-to-Site e Client-to-Site, bem como
VPNs do tipo SSL e IPSEC;
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4.8.49. Quanto ao recurso de VPN SSL, a solugdo de protecdo de rede possibilitard que o usuario se conecte através de
cliente instalado no sistema operacional do usuario ou através de interface web, sendo possivel a atribuicdo de enderecgos IPs
fixos e/ou dindmicos, atribuicdo de DNS e criagdo de rotas de acesso de forma customizada por usuario e grupos de usudrio LDAP
e AD nos usuarios remotos conectados através de VPN SSL;

4.8.50. Ter o recurso de portal de autenticagdo prévia (captive portal), sem instalacdo de agente ou cliente de software,
em dispositivos que solicitem acesso a internet;

4.8.51. Tanto os appliances como a geréncia centralizada deverao suportar monitoramento através de SNMP;
4.8.52. Implementar mecanismo de sincronismo de horario através do protocolo NTP;
4.8.53. Deve oferecer as funcionalidades de backup/restore, assim como permitir ao administrador agendar

procedimentos de backups da configuracdo em determinado dia e hora;

4.8.54. Deve possibilitar o envio de logs para servicos de monitoramento externos, com suporte no minimo ao
protocolo syslog, bem como o envio de forma segura através de protocolo SSL/TLS;

4.8.55. Devera aprensentar suporte a SD-WAN;

4.8.56. Permitir a configuragdo de multi WAN, possibilitando ao menos 2 (duas) conexdes externas com a internet
simultaneamente, além de prover balanceamento de enlace de conexdo por:

4.8.56.1. resumo criptografico do endereco IP de origem;

4.8.56.2. resumo criptografico do enderego IP de origem e destino;

4.8.56.3. pela técnica conhecida como round-robin;

4.8.56.4. por peso ou prioridade;

4.8.56.5. por politicas de usudrios e grupos de usudrios de servigcos baseados no protocolo LDAP, como o Microsoft Active
Directory;

4.8.56.6. através de politicas de aplicagao e porta de destino;

4.8.57. Suportar roteamento IPv4 de forma estatica e dinamica, pelos protocolos RIPv2, BGP e OSPFv2;

4.8.58. Devera implementar o controle de politicas/regras por porta, protocolo, aplicagdes, grupos estéaticos e grupos

dindmicos (com base em caracteristicas e comportamento) de aplicages, por usudrios e grupos de usuarios de servigos baseados
no protocolo LDAP/AD, enderecos IPs ou redes de endereco IP e por pais de origem ou destino do endereco IP;

4.8.59. Suportar a criagdo de politicas por geo-localizagdo, permitindo que o trafego de determinado(s) pais(es) seja
bloqueado;

4.8.60. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

4.8.61. Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar politicas utilizando as mesmas;
4.8.62. Implementar o controle, inspecdo, e descriptografia do padrdo SSL e SSH nos trafegos de entrada e saida;

4.8.63. Possibilitar a modelagem de trafego (traffic shapping) e as técnicas de qualidade de servigo (QoS) com base em

politicas/regras, tais como prioridade, garantia e valor maximo, bem como marcagdo de pacotes, inclusive por aplicacdes,
permitindo a limitacdo de consumo de banda (envio e recebimento) baseados no endereco IP de origem ou destino, aplicagdes,
porta, usuarios e grupos de usudrios com base no protocolo LDAP/AD;

4.8.64. A solugdo contard com a possibilidade de agendamento de politicas/regras em horarios pré-definidos,
habilitando ou desabilitando tais politicas/regras;

4.8.65. A solucdo sera capaz de reconhecer, e permitir liberacdo e bloqueio de aplica¢des, independente de portas ou
protocolos de rede usados por tais aplicagdes, num montante minimo de 1500 (mil e quinhentas) aplicagdes reconhecidas, tais
como: redes sociais, compartilhamento de arquivos, email, atualizagdes de softwares, acesso remoto, voip, audio e video, peer-to-
peer (p2p), proxy, mensageiros instantdneos, etc (ndo é uma lista detalhada);

4.8.66. Reconhecer pelo menos as seguintes aplicagGes: bittorrent, gnutella, emule, skype, teams, facebook, linkedin,
twitter, whatsapp, citrix, vmware, hyper-v, logmein, teamviewer, anydesk, ammyy, ms rdp, vnc, gmail, outlook, youtube,
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httptunnel, facebook chat, gmail chat, 4shared, dropbox, google drive, onedrive, db2, mysql, postgresql, sql server, kerberos, Idap,
radius, itunes, dhcp, ftp, ssh, dns, wins, msrpc, ntp, snmp, webex;

4.8.67. Deve permitir o bloqueio total de aplicagbes proxies (exemplo: Ultrasurf, GPass, FreeGate, Hopster, Tor, HotSpot
Shield);

4.8.68. Suportar base ou cache de URLs local no appliance, evitando delay de comunicac¢do/validagdo das URLs;

4.8.69. Identificar e bloquear comunica¢do com botnets;

4.8.70. Permitir a liberagdo e/ou bloqueio somente de aplicagbes sem a necessidade de liberagdo de portas e
protocolos;

4.8.71. Possuir médulo de IPS, anti-virus e anti-spyware integrados na prépria appliance de firewall;

4.8.72. Permitir o bloqueio de vulnerabilidades e de exploits conhecidos;

4.8.73. Incluir protegdo contra ataques de negagdo de servigo (DoS);

4.8.74. Detectar e bloquear a origem de portscans, permitindo a criacdo de exce¢Oes para enderecos IPs de ferramentas

de monitoramento da institui¢do;

4.8.75. Suportar o monitoramento de arquivos trafegados na internet (HTTP, HTTPS, FTP, SMTP), assim como arquivos
trafegados internamente entre servidores de arquivos usando SMB em todos os modos de implementacao;

4.8.76. Permitir a visualizacdo dos resultados das analises de malwares do tipo zero day nos diferentes sistemas
operacionais suportados;

4.8.77. A solugdo devera incluir protecdo contra ataques de negacdo de servicos, impedir ataques basicos como
Synflood, ICMPflood e UDPflood, detectar e bloquear a origem de portscans, identificar e bloquear comunicagdo com botnets e
bloquear ataques realizados por worms conhecidos permitindo ao administrador acrescentar novos padrdes de ataques worm;

4.8.78. Devera possuir ferramenta de diagndstico do tipo tcpdump;

4.8.79. Devera possuir conexdo entre estagdo de geréncia e appliance criptografada, tanto em interface grafica (HTTPS),
quanto em CLI (linha de comando: SSH);

4.8.80. Devera permitir autenticacdo de usuarios em base local, servidor LDAP/AD, RADIUS e TACACS;

4.8.81. Deve permitir a criagdao de administradores independentes, para diferentes partes da solugao de segurancga, para
que possa ser gerenciada por equipes distintas;

4.8.82. Devera permitir o bloqueio e continuagdo (possibilitando que o usudrio acesse um site potencialmente
bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizagdo de um botdo Continuar para permitir o usuario
continuar acessando o site);

4.8.83. Possibilitar a criagdo de assinaturas personalizadas de aplicagdes proprietarias na interface grafica da solugao,
sem a necessidade de intervencao do fabricante;

4.8.84. Caso o reconhecimento de aplicagdes se dé também através do uso de base de assinaturas, a solugdo de
protecao de rede terd de atualizar tal base de forma automatica;

4.8.85. Devera permitir a diferenciagdo e controle de partes das aplica¢cdes, como por exemplo, permitir uma aplicacdo
de mensagem instantanea, mas ndo permitir na mesma aplicagdo a transferéncia de arquivos;

4.8.86. A solucdo de protecdo de rede alertara o usuario quando uma aplicacdo for bloqueada;

4.8.87. A capacidade de detec¢do do usudrio de rede integrada ao protocolo LDAP/AD, especificamente da solugdo
Microsoft Active Directory, sera feita sem a necessidade de implantacdo de agente da solugdo de protecdo de rede no controlador
de dominio e nas estacGes de trabalho dos usuarios;

4.8.88. Deve suportar autenticacdo para smartphones e tablets;

4.8.89. A solucgdo serd capaz de analise de malwares ndo conhecidos, podendo ser tal analise local ou na "nuvem", onde
sera feita a execugdo e simulagdo do malware em ambiente controlado (sandbox);
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4.8.90. A solugdo de protecdo de rede contara com recurso de filtro de URL ou filtro web que permita definir
politicas/regras por tempo, por usuarios e grupos de usuarios do protocolo LDAP/AD, enderecos IPs e redes de enderecos IPs;

4.8.91. O filtro de URL devera possibilitar a criagdo de politicas/regras por categorizacdo das URLs ou por URL especifica,
funcionando de forma transparente (proxy transparente) ou explicita;

4.8.92. O filtro de URL devera possuir categoria especifica para classificar dominios recém registrados com menos de 30
dias;
4.8.93. O filtro de URL devera também proteger contra o roubo de credenciais (usuarios e senhas), identificadas através

da integracdo com o Active Directory, submetidos em sites ndo corporativos, e permitir a criagdo de regra onde os usudrios do
Active Directory sé possam enviar informagdes de login para sites autorizados na solugdo, além de bloquear o acesso de usuario
caso o mesmo tente fazer o envio de suas credenciais em sites classificados como phishing;

4.8.94. Quanto ao recurso de filtro de URL, a solugao deverd ser capaz de customizar a pdagina de bloqueio exibida ao
usuario;
4.8.95. Suporte a integracdo para identificagdo de usudrios e grupos de usuarios através dos protocolos LDAP/AD e

RADIUS, bem como possibilitar a criagdo de grupos de usuarios na solugdo de protecdo de rede com base em atributos de tais
protocolos;

4.8.96. A solugdo de prote¢do de rede contara com filtro de dados capaz de identificar e prevenir a transferéncia de
arquivos mesmo dentro de aplicagbes, podendo tais arquivos serem identificados, no minimo, por sua extensdo/tipo e por sua
assinatura;

4.8.97. A solugdo de protecdo de rede tera garantido, durante todo periodo em que houver contratualizagdo vigente,
todas as atualizagGes de software e firmwares dos equipamentos que compdem a solugao, disponibilizadas em data posterior ao
da implantagdo da solugdo, permitindo manter a solu¢do devidamente atualizada em sua ultima versao;

4.8.98. Funcionalidades como controle de aplicagGes, regras de firewall, VPN IPSec e VPN SSL, qualidade de servico e
modelagem de trafego (QoS), decriptagdo de trafegos SSL e SSH, IPS, anti-virus e anti-spyware devem funcionar de forma
permanente, mesmo sem o direito de receber atualizacbes, ou que ndo haja contrato de garantia e suporte junto ao
fabricante/fornecedor;

4.8.99. O gerenciamento da solugdo deve permitir, além de outras funcionalidades, as seguintes:

4.8.99.1. criar e administrar politicas de firewall e controle de aplicagdes;

4.8.99.2. criar e administrar politicas de IPS, anti-virus e anti-spyware;

4.8.99.3. criar e administrar politicas de filtro web/URL;

4.8.99.4. monitorar e investigar registros de eventos (logs);

4.8.99.5. capturar pacotes;

4.8.99.6. pesquisar nos equipamentos da solugdo através de texto itens como: nome de ameagas, nome de aplicagdes,

nome de politicas, enderecos IPs, e outros itens;

4.8.100. O gerenciamento da solucdo deve possuir recurso para andlise das politicas indicando, quando houver, regras
que ofusquem, conflitem ou sobreponham outras regras, e quais objetos nao estdao sendo utilizados, para avaliagdo de elementos
dispensaveis, permitindo assim, a higienizagao gradual das regras e seus respectivos elementos. Deve realizar também a andlise
das politicas, indicando, quando houver, regras baseadas em porta e protocolo, permitindo a conversao da mesma para uma regra
baseada em aplicagdo, melhorando assim o controle do trafego e a seguranga do ambiente;

4.8.101. O gerenciamento centralizado podera ser entregue como appliance fisico ou software. Caso seja entregue em
appliance fisico deve ser compativel com rack de 19 polegadas e possuir todos acessérios necessarios para sua instalagdo. Caso
seja entregue em software deve ser homologado com ambientes VMware na versdo ESXi 5.5 no minimo, e/ou XCP-ng na versdo
8.1 no minimo, e/ou Microsoft Hyper-V 2019 ou superior;

4.8.102. Centralizar os logs e relatérios, usando uma Unica interface de gerenciamento;

4.8.103. O gerenciamento da solugdo deve suportar acesso, no minimo, via SSH, cliente ou web (HTTPS);

https://sei.ebserh.gov.br/sei/controlador.php?acaoc=documento_visualizar&acao_origem=arvore_visualizar&id_documento=49389197&infra_si... 13/39



23/11/2023, 15:04

4.8.104.

SEI/SEDE - 34334466 - Termo de Referéncia - Tl - SEI

Caso haja a necessidade de instalagdo de cliente para administragdo da solugdo o mesmo deve ser compativel

com sistemas operacionais windows ou linux;

4.8.105.

4.8.106.

4.8.107.

4.8.108.

4.8.109.

4.8.110.

Monitoragao de logs e ferramentas de investiga¢do de logs;

Captura de pacotes;

Deve permitir o acesso concorrente de administradores;

Deve permitir o bloqueio de alteragdes, no caso de acesso simultaneo de dois ou mais administradores;
Deve permitir visualizar quantidade de trafego utilizado de aplicagGes e navegacao;

Definigdo de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de leitura,

criagdo de usudrios, alteragao de configuragdes;

4.8.111.

4.8.112.

Autenticacdo integrada ao Microsoft Active Directory (AD), LDAP, servidor radius ou base de dados local;

Geragdo de logs de auditoria detalhados, informando a configuracdo realizada, o administrador que a realizou e

o horério da alteracdo, para fins de auditoria;

4.8.113.

Deve prover relatdrios com visdo correlacionada de aplicagGes, ameacgas (IPS, anti-virus e anti-spyware), URLs e

filtro de arquivos, para melhor diagndstico e resposta a incidentes;

4.8.114.

O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos

dispositivos de seguranga;

4.8.115.

4.8.116.

Deve prover uma visualizagdo sumarizada das aplicagdes e URLs que passaram pela solugao;

Deve permitir que os logs e relatérios sejam rotacionados automaticamente baseado no tempo em que estdo

armazenados na solugdo;

4.8.117.

4.8.118.

4.8.118.1.

4.8.118.2.

4.8.118.3.

4.8.118.4.

4.8.119.

4.8.119.1.

4.8.119.2.

4.8.119.3.

4.8.119.4.

4.8.119.5.

Deve ser possivel exportar os logs;

Exibicdo das seguintes informagdes, de forma histérica ou em tempo real:
Situacdo do dispositivo e do cluster;

Principais aplicagGes;

Principais ameagas;

Uso de CPU.

No minimo os seguintes relatdrios devem ser gerados:
Resumo grafico de aplica¢des utilizadas;

Principais aplicagGes por utilizacdo de largura de banda;
Principais aplicagGes por taxa de transferéncia de bytes;
Principais hosts por nimero de ameagas identificadas;

Atividades de um usudrio especifico e grupo de usuarios do AD/LDAP, incluindo aplicacbes acessadas, categorias

de URL, ameagas de rede vinculadas a este trafego;

4.8.119.6.

4.8.120.

4.8.121.

4.8.121.1.

4.8.121.2.

4.8.121.3.

Deve permitir a criagdo de relatérios personalizados.

Gerar alertas automaticos via e-mail, SNMP e syslog;

O gerenciamento deve permitir/possuir no minimo:

Criagdo e administracdo de politicas de firewall e controle de aplicagdo;
Criagdo e administragdo de politicas de IPS e anti-malware;

Criacdo e administracdo de politicas de filtro de URL;
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4.8.121.4. Deve permitir usar palavras-chave e cores para facilitar identificagcdo de regras;
4.8.121.5. Alerta de alteragGes, no caso acesso simultdneo de dois ou mais administradores;
4.8.121.6. Definicdo de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de leitura,

criagdo de usudrios, alteracdo de configuragdes;

4.8.121.7. Autenticacdo integrada ao Microsoft Active Directory (AD), LDAP e servidor radius;
4.8.121.8. Localizagdo de em quais regras um endereco IP, faixa de IPs, sub-rede ou objetos estdao sendo utilizados;
4.8.121.9. Deve suportar a programagao de relatérios automaticos, para as informagGes bdsicas que precisa extrair didria,

semanal e mensal. Backup das configuragGes e rollback de configuragdo para a ultima configuragdo salva;

4.8.121.10. Deve possuir mecanismo de validagao das politicas, avisando quando houver regras que ofusquem ou conflitem
com outras.
4.8.122. O software de gerenciamento e relatérios deve ser entregue instalado, configurado, com os relatérios

configurados e acessiveis.
4.9. Requisitos de Projeto e de Implementagao

49.1. N3o serdo aceitas solugdes ou funcionalidades implementadas via software ainda em fase de desenvolvimento,
ou seja, aquelas que ainda ndo foram homologadas pelo fabricante para ambiente de producéo;

49.2. A console WEB deve ser acessivel por browsers que suportam a tecnologia HTML5;

4.9.3. A console WEB deve permitir integracdo com Active Directory da Microsoft para autenticagdo, ou entdo, utilizar
autenticacgdo local;

4.9.4. A solugdo devera possuir ferramenta de checagem interna integrada a console de gerenciamento, buscando por
problemas de saude no cluster proativamente;

4.9.5. Deve ser constituido de equipamentos com tecnologia modular que permitam sua expansao sem interrupgdes
dos servicos de rede e aplicagdes, com detecgdo automatica de inclusdo de novos appliance;

4.9.6. A ferramenta de gerenciamento deve fornecer um dashboard reportando a utilizagdo dos recursos do cluster
como CPU, Memoria e Armazenamento;

49.7. A solucdo deve fornecer desempenho e disponibilidade adequados para as cargas de trabalho criticas da
organizagao;

4.9.8. Solugdo deve incluir recursos de seguranga adequados, como criptografia, autenticacao, controle de acesso e
monitoramento de atividades;

4.10. Requisitos de Implantagao
4.10.1. As atividades de instalacdo deverdo ser realizadas dentro do horario comercial.
4.10.2. A implantacdo devera abranger a configuragdo de quaisquer funcionalidades suportadas pelo equipamento /

software — desde que especificadas neste TR.

4.10.3. Estas informages serdo documentadas no termo de abertura do projeto a ser documentado pela CONTRATADA
apos alinhamento do escopo de trabalho entre CONTRATADA e CONTRATANTE.

4.10.4. Todo o processo de instalagdo e configuragdo realizado deverd ser documentado pela CONTRATADA sob a forma
de relatdrio.
4.10.5. A instalagdo fisica compreenderd a desembalagem e montagem de todos os componentes que integram a

especificacdo dos dispositivos, a instalagdo fisica em ambiente interno ou externo, conexao a rede de dados e alimentacgdo elétrica
dos equipamentos.

4.10.6. A configuragdo compreendera a realizagdao dos ajustes de hardware e software necessarios ao funcionamento
dos dispositivos a fim de apresentarem a melhor performance de funcionamento possivel.
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4.10.7. Deverao ser feitas todas as atualizagGes de firmware ou qualquer outro software componente da solugdo, para a
versao mais atualizada disponivel ou a Ultima compativel com as demais solugdes de cada grupo e considerada estavel.

4.10.8. Deverdo ser habilitadas todas as licengas que porventura sejam adquiridas e recursos do equipamento que
serdo utilizados no projeto.

4.10.9. Devera ser providenciado todo o acabamento necessdrio, evitando que restem fios e cabos expostos,
preservando a qualidade estética do ambiente.

4.11. Requisitos de Garantia

4.11.1. A contratada deverd prestar servicos de garantia e assisténcia técnica, os quais deverdo ser providos pelos
fabricantes dos produtos ofertados, pelo periodo de vigéncia do contrato;

4.11.2. Manutencdo corretiva de "hardware" dos produtos fornecidos, incluindo a reparacdo de eventuais falhas,
mediante a substituicdo de pecas e componentes por outros de mesma especificacdo, novos de primeiro uso e originais, de
acordo com os manuais e normas técnicas especificas para os mesmos;

4.11.3. AtualizagGes corretivas e evolutivas de "software" e "firmware", incluindo pequenas atualizagdes de "release",
reparos de pequenos defeitos ("bug fixing" e "patches");

4.11.4. Ajustes e configuragGes conforme manuais e normas técnicas do fabricante;
4.11.5. Demais procedimentos destinados a recolocar os equipamentos em perfeito estado de funcionamento;
4.11.6. Assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e problemas relativos aos

produtos fornecidos;

4.11.7. Os servigos de garantia no prazo estabelecido no [ITEM 4.5] , para todos os componentes de "hardware" e de
"software" ofertados na respectiva proposta, deverdao ser comprovados pelo fabricante do equipamento por meio de "site", portal
ou documentagdo para os componentes do Grupo |;

4.11.8. Os servigos de garantia no prazo de 60 (sessenta) meses, para todos os componentes de "hardware" e de
"software" ofertados na respectiva proposta, deverdao ser comprovados pelo fabricante do equipamento por meio de "site", portal
ou documentacgao;

4.11.9. Os servigos de garantia e de assisténcia técnica deverao ser prestados pelo fabricante da solugdo no regime de
24 (vinte e quatro) horas dia durante os 7 (sete) dias da semana (24 x 7), sem qualquer 6nus adicional ao contratante;

4.11.10. A troca de pecgas deverad ser realizada no préximo dia da chegada das pegas no endereco do Hospital
Universitario Lauro Wanderley (HULW-UFPB), conforme item [ITEM 4.14.2] ;

4.11.11. A contratada devera disponibilizar canal de atendimento para abertura de chamados técnicos, por meio de
numero de telefone fixo ou nimero local (nas cidades onde se encontrarem instalados os equipamentos), ou ainda, podera ser
disponibilizado servico de abertura de chamado via "site" ou "e-mail";

4.11.12. Para cada chamado técnico, a contratada deverd informar um nimero de controle (protocolo) para registro, bem
como manter histérico de agdes e atividades realizadas;

4.11.13. Os chamados técnicos serdo classificados por criticidade, de acordo com o impacto no ambiente computacional
do contratante, conforme prioridades enumeradas a seguir:

4.11.13.1. Prioridade Alta: Sistema indisponivel ou com severa degradacdo de desempenho;

4.11.13.2. Prioridade Média: Sistema disponivel, com mau funcionamento, que importe baixa degradacdo de desempenho
ou comprometimento em um de seus elementos que importe em risco para a disponibilidade do sistema;

4.11.13.3. Prioridade Baixa: Sistema disponivel, sem impacto em seu desempenho ou disponibilidade; consultas gerais
sobre instalagdo, administragdo, configuracdo, otimizacdo, "troubleshooting" ou utilizagdo.

4.11.14. O nivel de severidade sera informado pelo CONTRATANTE no momento da abertura do chamado.

4.11.15. O CONTRATANTE podera escalar os chamados para niveis mais altos ou baixos, de acordo com a criticidade do
problema. Nesse caso, os prazos de atendimento e de solucdo, bem como os prazos e percentuais de multa, serdo
automaticamente ajustados para o novo nivel de prioridade.
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4.11.16. Os servigos de assisténcia técnica em garantia deverdo atender, respectivamente, os seguintes prazos de
atendimento inicial e de solugao do incidente:

4.11.16.1. Os chamados de '"Prioridade Alta" deverdo ser atendidos em até 2 (duas) horas, com resolugdo do
chamado ou solucdo de contorno em até 6 (seis) horas;

4.11.16.2. Os chamados de "Prioridade Média" deverdo ser atendidos em até 8 (oito) horas com resolugdo do
chamado ou solugdo de contorno em até 24 (vinte e quatro) horas;

4.11.16.3. Os chamados de "Prioridade Baixa" deverdo ser atendidos em até 24 (vinte e quatro) com resolu¢do do
chamado ou solu¢do de contorno em até 96 (noventa e seis) horas;

4.11.17. O prazo de atendimento comecara a ser contado a partir da hora do acionamento do suporte via central de
atendimento da contratada;

4.11.18. Entende-se por inicio de atendimento a hora de chegada do técnico de suporte ao local onde esta o produto ou
sua intervengdo remota;

4.11.19. Entende-se por término do atendimento ou chamado atendido a ocorréncia de um dos eventos abaixo
relacionados:

4.11.19.1. Solugdo definitiva;

4.11.19.2. Solugdo de contorno e escalonamento do chamado para um nivel de menor severidade, mediante prévia
aprovagdo do contratante;

4.11.20. O encerramento do chamado sera dado por servidor da equipe técnica do CONTRATANTE na conclusdo dos
servicos, apos a disponibilizacdo da solugao para uso em perfeitas condi¢des de funcionamento no local onde estd instalada;

4.11.21. Cabera aos técnicos do fabricante ou da empresa autorizada pelo fabricante identificar os componentes, pegas
e materiais responsaveis pelo mau funcionamento dos produtos fornecidos;

4.11.22. Em caso de falhas irrecuperaveis de "hardware" ou impossibilidade de solugdo pela assisténcia técnica, a
contratada devera providenciar a troca por equipamento idéntico ou superior;

4.11.23. Casos em que se tornara obrigatdria a substituicdo de equipamentos pela contratada;
4.11.24. Falha de componente de "hardware" que interrompa o perfeito funcionamento do equipamento;
4.11.25. Por questdo de segurancga, os equipamentos e "software" nunca deverdo ser removidos das dependéncias do

contratante sem a remocgdo de dados ou regras sigilosas;

4.11.26. No caso de troca do produto por defeito, ndo havera qualquer 6nus adicional para o contratante;
4.11.27. Relativamente a manutencdo corretiva de "hardware" e "software";
4.11.28. Os componentes danificados deverdo ser substituidos, entregues, instalados e configurados, de modo a deixar o

equipamento em perfeitas condi¢cSes de uso e com todas as funcionalidades operacionais, nas dependéncias do contratante, nos
prazos de solucdo estabelecidos acima, sem a cobranga de quaisquer custos
adicionais (frete, seguro, etc.);

4.11.29. Concluida a manutencdo, a contratada fornecera ao contratante, documento em que conste a identificagcdo do
chamado técnico, data e hora de inicio e término da assisténcia técnica, descricdo dos servicos executados, indicacdo da peca
e/ou componente eventualmente substituido, assim como relato referente as condi¢bes inadequadas ao funcionamento do
equipamento ou sua ma utilizagdo, fazendo constar a causa e as medidas para a sua corregao;

4.11.30. Durante todo o periodo de garantia, a contratada atualizara ou disponibilizara para "download", sem 0Onus
adicionais para o contratante, os componentes de "softwares" necessarios ao perfeito funcionamento dos produtos fornecidos,
fornecendo as novas versdes ou "releases" lancados. Os componentes de "softwares"

tratados neste item incluem assinaturas, "software" de gerenciamento, "firmwares" de BIOS e "drivers";

4.11.31. Qualgquer manutencdo e/ou intervencdo por solicitagdo da CONTRATADA ou do FABRICANTE, mesmo ndo
implicando em inoperancia do sistema ou alteracdo de suas caracteristicas, devera ser agendada e acordada previamente com o
CONTRATANTE;

4.11.32. Os servicos deverdo ser prestados por equipe técnica qualificada pelo fabricante do sistema;
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4.11.33. A CONTRATADA ndo podera impor qualquer limitagdo de quantitativo de chamados, seja didrio, mensal, anual,
ou de tempo de duragdo dos chamados, durante o periodo de prestagdo dos servigos.

4.11.34. O CONTRATANTE podera acompanhar os chamados técnicos abertos pela contratada junto ao fabricante;

4.11.35. Serd admitida a subcontratacdo dos servicos de garantia e assisténcia técnica, desde que previamente
autorizada por escrito pelo CONTRATANTE, por empresa comprovadamente autorizada pelo fabricante dos equipamentos;

4.12. Requisitos de Experiéncia Profissional

4.12.1. A Contratada deverd ter experiéncia no mercado, executando servicos compativeis com o objeto contratado,
cuja comprovacgao podera ser realizada com a apresentagdo de copia de contratos firmados com InstituicGes Publicas ou Privadas;

4.12.2. A contratada devera disponibilizar profissionais experientes, devidamente qualificados e certificados para a
manutencdo e disponibilizacdo da solu¢do, durante toda a vigéncia contratual;

4.12.3. As comprovagdes solicitadas nos itens [ITEM 4.12.1] e [ITEM 4.12.2] deverdo ser apresentadas ainda na fase de
habilitagao;

4.13. Requisitos de Formagao da Equipe

4.13.1. Requisito ndo aplicavel a contratagdo.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. As atividades serdo desenvolvidas fisicamente no endereco abaixo:

4.14.2. Hospital Universitario Lauro Wanderley (HULW-UFPB). Endereco: Rua Tabelido Stanislau Eloy, s/n, Castelo

Branco, Jodo Pessoa/PB — CEP 58.050-585.

4.14.3. As implanta¢des de hardware e instalagdo de software deverdo ocorrer segundo as boas praticas descritas pelo
fabricante em manuais e executadas por profissionais com conhecimento sobre a solugdo adquirida.

4.15. Requisitos de Seguranga da Informagao

4.15.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento,de que venha a ter conhecimento durante a
execucgao dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente
da classificacdo de sigilo conferida pelo Contratante a tais documentos.

4,15.2. A CONTRATADA se compromete a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execugdo do contrato, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacées,
faga uso dessas informagdes, que se restringem estritamente ao cumprimento do contrato.

4.15.3. A CONTRATADA e seus técnicos comprometem-se a respeitar a Politica de Seguranca da Informagdo da EBSERH.

4.15.4. A CONTRATADA e seus técnicos comprometem-se a manter em carater confidencial, mesmo apds eventual
rescisdo do contrato, as informacg&es obtidas e/ou registradas, dentre as quais:

4.15.4.1. as configuragBes de hardware e software decorrentes do processo de manutengao;
4.15.4.2. o processo de configuracdo dos equipamentos; e
4.15.4.3. quaisquer dados de que a CONTRATADA venha a ter conhecimento em decorréncia da presente contratagao,

pertinentes a hardware, servicos, sistemas e aplicativos tanto da SETISD, como a EBSERH, cujo conhecimento por terceiros
exponha o ambiente a riscos de invasdo ou resulte na vulnerabilidade do mesmo.

4.15.5. Sera firmado o Anexo A - Termo de Compromisso e Manutengdo do Sigilo (33642344), contendo declaracdo de
manutencdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e CAnexo B - Termo de Ciencia (33642348), a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contratagdo.

4.16. Outros Requisitos Aplicaveis

4.16.1. Da Ata de Registro de preco
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4.16.1.1. A adogdo de Ata de Registro de Prego para esta contratagdo preterida, baseia-se no art. 3, inciso 1V, do Decreto
n? 7.892, de 23 de janeiro de 2013, que versa o seguinte:

Art. 32 O Sistema de Registro de Precos podera ser adotado nas seguintes hipdteses:
| - quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratacdes frequentes;

Il - quando for conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratagdo
de servigos remunerados por unidade de medida ou em regime de tarefa;

Il - quando for conveniente a aquisicdo de bens ou a contratacdo de servigos para atendimento a
mais de um 6rgdo ou entidade, ou a programas de governo; ou

IV - quando,_pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser
demandado pela Administra¢do.

4.16.1.2. Outrossim, cada fase possui a disponibilizagdo de novos servigos a comunidade amapaense, todavia, ndo é
possivel deduzir o nivel de consumo desses Novos servicos e, por seu conseguinte, seu impacto frente ao ambiente computacional
do HULW-UFPB.

4.16.1.3. Destarte, devido a incertezas quanto ao poder computacional necessdrio para o atendimento de demandas
institucionais mediante ao aumento dos consumos de servigos assistenciais, reiteremos o alinhamento com o art.3, inciso IV, do
decreto 7.892.

4.16.1.4. Sera permitidas adesOes de registro de preco na origem (Intengdo de Registro de Preco) e adesGes posteriores
ao processo de licitagdo (carona) apenas para orgdo assistidos pela Lei 13.303 (DispGe sobre o estatuto juridico da empresa
publica, da sociedade de economia mista e de suas subsididrias, no ambito da Unido, dos Estados, do Distrito Federal e dos
Municipios);

4.16.1.5. Necessidade de formalizagdo de termo de contrato ou instrumento equivalente;

4.16.1.6. Diante da necessidade de garantia sobre os bens adquiridos e servigos, torna-se indispensavel a formalizagdo de
contrato entre o HULW-UFPB e a(s) empresa(s) vencedoras da licitagao.

4.16.2. Da Subcontratacdo

4.16.2.1. Com o intuito da execug¢do do servigco ser realizada de forma mais rapida e usando menos recurso financeiro
possivel, ndo sera permitida a subcontratagao.

4.16.3. Da Alteracdo Subjetiva

4.16.3.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdao original; sejam mantidas as demais
clausulas e condi¢Ges do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administracdo
a continuidade do contrato.

4.16.4. Da garantia de execu¢dao

4.16.4.1. N3o sera exigida garantia sobre a execucdo da contratacdo aqui pleiteada.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a

execugdo dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme
inspegdes realizadas;

5.1.4. Aplicar a contratada as san¢Ges administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo
gerenciador da Ata de Pregdo, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
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5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TI;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com
base em pesquisas de mercado, quando aplicavel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdao contratual, incluindo a documentagdo, o cédigo-fonte de aplicacdes,
os modelos de dados e as bases de dados, pertengam a Administragao;

5.1.9. Receber o objeto no prazo e condi¢des estabelecidas neste Termo;

5.1.10. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificacGes constantes deste Termo e da proposta, para fins de aceitacdo e recebimento definitivo;

5.1.11. Comunicar a Contratada, por escrito, sobre imperfeicées, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido;

5.1.12. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de comissdo/servidor
especialmente designado;

5.1.13. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos neste Termo;

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente e por escrito, no prazo maximo de 05 (cinco) dias Uteis apds a assinatura do contrato, junto
a contratante, um preposto idoneo com poderes de decisdo para representar a contratada, principalmente no tocante a eficiéncia
e agilidade da execucdo do objeto deste Termo de Referéncia, e que devera responder pela fiel execugdo do contrato;

5.2.2. Na hipotese de afastamento do Preposto definitivamente ou temporariamente, a CONTRATADA devera
comunicar ao Gestor do Contrato por escrito o nome e a forma de comunica¢do de seu substituto até o préximo dia util.

5.2.3. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a
execugao do objeto contratual;

5.2.4. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pela contratante;

5.2.5. Propiciar todos os meios necessdrios a fiscalizagdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisdo;

5.2.6. Manter, durante toda a execugao do contrato, as mesmas condi¢des da habilitacdo;

5.2.7. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solugao de TI;

5.2.8. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC
durante a execucdo do contrato; e

5.2.9. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, o codigo-fonte de aplicagdes, os modelos
de dados e as bases de dados a Administragdo;

5.2.10. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n? 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).

5.2.11. Ndo veicular publicidade ou qualquer outra informacdo acerca da prestagdo dos servicos do contrato, sem
prévia autorizacdo da contratante;

5.2.12. N3o fazer uso das informacgGes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento
do contrato em questao;

5.2.13. A Contratada deve cumprir todas as obriga¢cdes constantes neste Termo, seus anexos e sua proposta, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:
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5.2.14. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes neste
Termo e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indicagdes referentes a: marca, fabricante,
modelo, procedéncia e prazo de garantia ou validade;

5.2.15. O objeto deve estar acompanhado do manual do usuario, com uma versao em portugués e da relagdo da rede
de assisténcia técnica autorizada.

5.2.16. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do
Codigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

5.2.17. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias
ou defeitos;

5.2.18. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega dos
itens, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

5.2.19. Manter, durante toda a execu¢do do contrato, em compatibilidade com as obriga¢cdes assumidas, todas as
condi¢Oes de habilitagdo e qualificagdo exigidas na licitacao;

5.2.20. A CONTRATADA devera, quando da assinatura da Ata do Pregdo, assinar um termo de responsabilidade pela
garantia dos equipamentos, independente da garantia do fabricante.

5.2.21. Garantir e disponibilizar, pelo tempo de garantia, as atualizagdes necessdrias aos bens contratados, se for o caso.

5.2.22. Prestar informagOes e os esclarecimentos que venham a ser solicitados pela Contratante por intermédio de
Preposto designado para acompanhamento do contrato nos seguintes prazos, a contar da solicitacdo:

5.2.23. em até 2 dias Uteis nas capitais; e
5.2.24. em até 4 dias Uteis nas demais localidades.
5.2.25. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob qualquer

hipdtese, transferir a outras empresas a responsabilidade por quaisquer problemas relacionados ao fiel cumprimento do
contrato;

5.2.26. Caso o problema de funcionamento do bem e ou servigo detectado tenha a sua origem fora do escopo do objeto
contratado, a Contratada repassard para a Contratante as informagles técnicas com a devida analise fundamentada que
comprovem o fato, sem qualquer 6nus para a Contratante.

5.3. Deveres e responsabilidades do 6rgao gerenciador da ata de registro de pregos

5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Pregdo;

5.3.2. Conduzir os procedimentos relativos a eventuais renegociacGes de condigcdes, produtos ou precos registrados;
5.3.3. Definir mecanismos de comunicagdo com os drgdos participantes e ndo participantes, contendo:

5.3.4. As formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado,

quando disponivel; e

5.3.5. Definigao dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagdo de prazo e responsavel;

5.3.6. Definir mecanismos de controle de fornecimento da solucgdo de Tl, observando, dentre outros:

5.3.7. A definicdo da produtividade ou da capacidade minima de fornecimento da solu¢do de Tl;

5.3.8. As regras para gerenciamento da fila de fornecimento da solugdo de TIC aos érgdos participantes e ndo

participantes, contendo prazos e formas de negociacdo e redistribuicio da demanda, quando esta ultrapassar a produtividade
definida ou a capacidade minima de fornecimento e for requerida pela contratada; e

5.3.9. As regras para a substituicdo da solugdo registrada na Ata de Pregdo, garantida a realizacdo de Prova de
Conceito, em fungdo de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solugdo tecnoldgica;

5.3.10. E da competéncia do drgdo gerenciador a aplicagdo das penalidades decorrentes do descumprimento do
pactuado na ata de pregdo (art. 52, inciso X, do Decreto n? 7.892/2013), exceto nas hipdteses em que o descumprimento disser
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respeito as contratagdes dos drgdos participantes, caso no qual caberd ao respectivo drgdo participante a aplicagdo da penalidade
(art. 62, Paragrafo unico, do Decreto n2 7.892/2013)

5.3.11. Conduzir os procedimentos relativos a eventuais renegociages de condigdes, produtos ou pregos registrados;
6. MODELO DE EXECUCAO DO CONTRATO

<0 Modelo de Execuc¢do do Contrato devera contemplar as condi¢Ges necessarias ao fornecimento da solugdo de TIC, observando
os itens a seguir>.

6.1. Rotinas de Execucdo
6.1.1. Realizacdo da Reunido Inicial
6.1.1.1. ApOs a assinatura do Contrato, o Gestor do contrato devera convocar a reunido inicial com todos os envolvidos

na contrata¢do. A reunido inicial podera ser realizada de forma presencial ou deforma remota. Na reunido inicial:

6.1.1.2. O representante legal da contratada devera entregar o Termo de Referéncia - SEI SETISD/SUP/HULW-UFPB
(33062763) e 0_Anexo B - Termo de Ciéncia (33642348), contendo declaragdo de manutengdo de sigilo e respeito as normas de
seguranga vigentes na entidade;

6.1.1.3. O representante legal da contratada deverda apresentar o um Plano de Implantagdo, Projeto Executivo ou
documento equivalente, doravante denominado Plano de Trabalho;

6.1.1.4. Serdo feitos esclarecimentos relativos a questdes operacionais, administrativas e de gestdao do contrato.

6.1.1.5. O suporte técnico devera ser de acordo com o [ITEM 4.4] ;

6.1.2. Procedimentos para encaminhamento e controle de solicitacdes

6.1.2.1. As questOes administrativas formais ocorridas durante a execu¢do do contrato serdo tratadas através de oficio.
6.1.2.2. Questdes administrativas ou operacionais cotidianas durante a execu¢do do contrato poderdo ser tratadas

através de mensagem eletrénica (e-mail), telefone, aplicativo de mensagens ou outro meio informatizado que armazene o
histérico da tramitagdo das solicitagdes e respostas.

6.1.2.3. O HULW-UFPB comunicar-se-a com a CONTRATADA por intermédio do seu preposto a ser indicado em até 5
(cinco) dias apds a assinatura do contrato;

6.1.2.4. A comunicagdo entre a Gestdo e/ou Fiscalizacdo Contratual e a CONTRATADA sera por meio escrito sempre que
se entender necessario o registro de ocorréncia relacionado com a execuc¢do da contratagao;

6.1.2.5. Para comunicagdao eletronica disponibiliza-se o enderecgo: setisd.hulw-ufpb@ebserh.gov.br e uisti.hulw-

ufpb@ebserh.gov.br

6.1.3. Forma de execucdo e acompanhamento dos servicos

6.1.3.1. A empresa contratada deve seguir as boas praticas de gestdo de projeto, bem como as recomendagdes
presentes nos manuais do fabricante da soluc¢do a ser implantada/atualizada;

6.1.4. Prazos, horarios de fornecimento de bens ou prestacdo dos servicos

6.1.4.1. Serdo definidos prazos, horarios de fornecimento de bens ou prestagdo dos servicos sendo que a entrega de
todos os produtos devera ocorrer em até no maximo 30 (trinta) dias corridos a partir da data de assinatura do contrato.

6.1.4.2. A implantagdo completa da solugdo deverd ser concluida em até_30 (trinta) dias corridos apds a entrega dos
equipamentos.

6.1.5. Locais de entrega

6.1.5.1. O(s) equipamento(s) devera(do) ser entregue(s) e instalado(s) nas dependéncias da HULW-UFPB, mediante
agendamento com antecedéncia minima de 24 horas, sob o risco de n3o ser autorizada, na Rua Estanislau Eloy, s/n? - Bairro
Castelo Branco

Jodo Pessoa-PB, CEP 58050-585, térreo, local onde esta situado o Setor de Tecnologia da Informagdo e Saude Digital do HULW-
UFPB. A entrega e instalagdo devera ser realizada em dias Uteis em hordrio previamente acordado entre as partes.
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6.1.6. Documenta¢do minima exigida
6.1.6.1. A Contratada devera fornecer a documentagcdo minima exigida conforme segue:
6.1.6.2. Manuais técnicos do usuario e de referéncia contendo todas as informagdes sobre os produtos com as

instrucGes para instalagdo, configuracdo, operacdo e administracdo;

6.1.6.3. Documentacdo completa da solugdo, incluindo especificagdo do equipamento, caracteristicas e funcionalidades
implementadas.

6.2. Quantidade minima de bens ou servigos para comparagao e controle
6.2.1. Os bens e servicos serdo recebidos:
6.2.1.1. Provisoriamente, apds a entrega dos bens ou execu¢do dos servicos, mediante Termo de Recebimento

Provisério, declaracdo formal de que os servigos foram prestados ou os bens foram entregues, para posterior andlise das
conformidades e qualidade baseada nos requisitos e nos critérios de aceitacdo dispostos neste Termo de Referéncia, Edital, seus
anexos e da proposta;

6.2.1.2. Definitivamente, apds implementag¢do e implantagao total da solugdo, composta pelo conjunto de todos bens e
servigos constantes em cada GRUPO, observando-se disposto no item 4.5.3 (Requisitos Temporais) deste Termo de Referéncia e
apos analise e verificagdo das conformidades e qualidades baseadas nos requisitos e nos critérios de aceitacdo dispostos neste
Termo de Referéncia, Edital, seus anexos e da proposta, mediante Termo de Recebimento Definitivo, declaracdo formal de que os
servicos prestados ou bens fornecidos atendem aos requisitos estabelecidos e aos critérios de aceitagdo;

6.2.1.3. O prazo disposto no subitem anterior terd inicio a partir da comunicagdo, por parte da CONTRATADA, de
conclusdo de implementacdo e implantacdo da solugdo, deixando-a plenamente operacional e de acordo com os requisitos e
critérios de aceitacdo dispostos neste Termo de Referéncia, Edital, seus anexos e da proposta;

6.2.2. O conjunto de procedimentos de instalagdo e configura¢Go, a ser previsto no Plano de Trabalho, deverd
compreender, no minimo, mas ndo exclusivamente, as seguintes etapas:

6.2.2.1. Instalagdo dos softwares em sua ultima versao estavel;

6.2.2.2. Atualizacdo de firmwares e drivers para sua ultima versdo estavel;

6.2.2.3. Instalagdo dos apliance do firewall;

6.2.2.4. Instalagdo e aplicacdo de todas as licengas ofertadas, caso necessario;

6.2.2.5. Migracdo de regras do Firewall em producdo para os novos firewalls (PA-3220);
6.2.2.6. Configuracdo de toda a infraestrutura de rede necessdria, virtual, fisica e logica;
6.2.2.7. Configuragdo dos recursos de alta disponibilidade;

6.2.2.8. Configuragdo de identificagdo de usudrio;

6.2.2.9. Configuracdo de armazenamento;

6.2.2.10. Configuracdo das politicas de seguranca e politicas de backup da informacao;
6.2.2.11. Testes de validagdo da instalagdo e configuracdo;

6.2.3. Apods a conclusdo da implantagdo da solugdo, a CONTRATADA deverd entregar um relatdrio as-built, devendo

conter, no minimo, mas ndo exclusivamente:

6.2.3.1. Todos os itens do Plano de Trabalho;

6.2.3.2. Caracteristicas dos servigos;

6.2.3.3. Topologias e arquitetura final da solucdo implantada e operacional;
6.2.3.4. Atividades operacionais;

6.2.3.5. Dados para abertura de chamados e escalation list;
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6.2.3.6. Procedimentos para interrupgdes programadas;

6.2.3.7. Indicacdo de forma detalhada das condi¢des de rollback de cada mudanca realizada no ambiente do HULW-
UFPB.

6.3. Mecanismos formais de comunicacdo

6.3.1. Encontram-se descritas no item [ITEM 4.4.4.3]

6.4. Manutencdo de Sigilo e Normas de Seguranca

6.4.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer

documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a
execucgado dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente
da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.4.2. O Anexo A - Termo de Compromisso e Manutencgao do Sigilo (33642344), contendo declaragdo de manutencgdo
de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Anexo
B - Termo de Ciéncia (33642348), a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagdo.

7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitacdo
7.1.1. Por se tratar de aquisicdo de equipamentos, os procedimentos de teste e inspegdo se baseardo em testes de

performance, além do acompanhamento durante a utilizagdo dos equipamentos. Ao receber os equipamentos devera ser
realizada a inspecdo para verificar se todos os itens estdo sendo entregues pela contratada, considerando os aspectos
quantitativos e qualitativos, assim como periodo de validade das licengas. Durante a configuragcdo/instalagdo dos equipamentos,
poderdo ser feitos testes de performance, utilizando-se de softwares especificos. Os equipamentos deverdo ser utilizados
conforme instrugdes do fabricante e as orienta¢des da contratada, reduzindo assim os riscos de danos materiais.

7.1.2. N&o serdo aceitos bens e/ou servigos ofertados para este certame em desacordo com o [ITEM 4.8], salvo a
critério da administragdo, apos andlise da equipe técnica da instituicdo;

7.1.3. N3o sera aceito o fornecimento parcial de bens e servigos deste certame, relacionados ao GRUPO 01;
7.1.4. Sera avaliada, finalmente, a funcionalidade integral da solugdo contratada no GRUPO 01;
7.1.5. Somente serdo aceitos equipamentos e softwares novos, sem uso e em linha de fabricacdo. Ndo serdo aceitos

equipamentos remanufaturados, NFR (Not For Resale) ou de demonstragdo.

7.1.6. Os equipamentos deverdo ser entregues nas caixas lacradas pela CONTRATADA, ndo sendo aceitos
equipamentos com caixas violadas;

7.1.7. A CONTRATADA devera fornecer todas as chaves de licencas de todos os softwares segundo as requisitos e
especificacGes técnicos [ITEM 4.8] ;

7.1.8. A CONTRATADA devera fornecer comprovagao dos contratos de garantia estendida do fabricante e de suporte
pelo periodo contratado de 60 (sessenta) meses para os componentes do Grupo [;

7.1.9. N3o serdo aceitos equipamentos ou software que ndo estejam na linha de produgdo na data do certame com

” u

previsdo de fim de vida ou nos modos “ end of sale ”, “ end of life ” e “ end of support ”;

7.1.10. Devera ser fornecido link de acesso para comprovacdo das informacgdes no site do fabricante do software e/ou
equipamentos;

7.1.11. As chaves fornecidas pela CONTRATADA deverao estar disponiveis para consulta, a qualquer tempo;

7.1.12. O recebimento definitivo somente sera dado apds sanadas todas as ressalvas feitas - quando houver - no Termo
de Recebimento Provisdrio.

7.1.13. Além disso, comprovagdo da entrega e o efetivo cumprimento de todas as exigéncias presente nas
especificacdes técnicas (item 4.8), assim como depois de implantada as solu¢des/itens;

7.1.14. Sera consultado diretamente no site do fabricante do equipamento manuais e toda documentagao publica
disponivel para comprovagao do pleno atendimento aos requisitos deste edital;
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7.1.15. Os equipamentos, softwares e servigos serdo recebidos:

7.1.16. Provisoriamente, no prazo de 10 (dez) dias Uteis, por servidor designado da Unidade de Infraestrutura, Suporte
e Seguranga da Tecnologia da Informacgao, para efeito de verificagdo da conformidade com as especificagdes e condi¢des da
contratagdo;

7.1.17. Definitivamente, apds a verificagdo da conformidade do objeto entregue com as especificagdes e condigdes da
contratagdo e consequente aceita¢do, no prazo de 20 (vinte) dias Uteis, contados da data do recebimento provisério, com a
certificagdo da nota fiscal por servidor designado da Unidade de Infraestrutura, Suporte e Seguranca da Tecnologia da Informacgao,
pelo gestor do contrato ou pela comissdo de recebimento designada.

7.1.18. A CONTRATANTE se reserva o direito de recusar, formal e justificadamente, qualquer material, bem ou servigo
que ndo esteja em conformidade com o ajustado;

7.1.19. A CONTRATANTE podera rejeitar, total ou em partes, a solugdo que ndo atender aos Requisitos de Arquitetura
Tecnoldgica descritas no [ITEM 4.8] e as Rotinas de Execugdo descritas [ITEM 6] ;

7.1.20. A CONTRATADA deve apresentar documentagdo que comprove parceria com o fabricante da solugdo.
7.2. Procedimentos de Teste e Inspecdo
7.2.1. Verificagdo quanto ao atendimento dos requisitos e especificages técnicas para cada item individualmente, o

funcionamento a contento da solu¢do como um todo, de forma que os itens individualmente devem estar eficiente e eficazmente
instalados, configurados e operacionais, e, no conjunto da solucdo integrada, efetividade no atendimento dos objetivos da
administracdo para a solugdo contratada;

7.2.2. Acesso ao site da fabricante para averiguacdo, por meio das chaves de licencas, service tags , part numbers ,
numeros de série ou equivalentes, da validade do servico de garantia e suporte;

7.2.3. Verificagdo por meio de link enviado pela CONTRATADA, no site do(s) fabricante(s), se os produtos fornecidos

ndo estdo na situacdo de “ end of sale ”, “ end of life ” ou “ end of support ”;
7.2.4. Sera realizado abertura de chamado teste por intermédio dos canais de atendimento;

7.2.5. Verificagdo por meio de link enviado pela CONTRATADA, no site do(s) fabricante(s), compatibilidade do software
com os hardwares ofertados.

7.3. Niveis Minimos de Servico Exigidos
7.3.1. Deve atender aos requisitos e especificagdes do item (especificagbes técnicas);
7.3.2. Serdo exigidos os Niveis Minimos de Servigo seguintes:
7.3.2.1. Todo o 6nus financeiro referente a prestacdo do suporte sera custeado pela CONTRATADA,;
7.3.2.2. O atendimento aos chamados deverd obedecer a seguinte classificagdo quanto ao nivel de severidade:
Chamados referentes a L. ,
Al .. No maximo, até o
emergéncias ou problema No mdaximo 2 , . . ,
" , proximo dia util apds
. critico, (duas) horas apés a s
Critica . Remoto o inicio do
caracterizados ela abertura do .
oA . atendimento do
existéncia de ambiente chamado.
. chamado
paralisado.
Chamados associados a , . No maximo, até o
. N . No maximo 3 o .
situac¢dOes de alto impacto, R , segundo dia util apds
. ] (trés) horas apds a s
Alta incluindo os casos de Remoto o inicio do
~ abertura do .
degradacdo severa de atendimento do
chamado.
desempenho. chamado
Média Chamados referentes a Remoto No maximo 4 No maximo, até o
situacGes de baixo (quatro) horas apés a | terceiro dia util apds
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0s casos em que haja
necessidade de substituicdo de
componentes) que

possuam redundancia

impacto ou para aqueles abertura do o inicio do
problemas que se apresentem chamado atendimento do
de forma intermitente, incluindo chamado.

Chamados com o
objetivo de sanar

No maximo 24 (vinte
e quatro) horas apds

No maximo em cinco
dias Uteis apds a

Baixa duvidas quanto ao uso Remoto
.. ~ a abertura do abertura do
ou a implementacgao do
chamado. chamado.
produto
7.3.3. Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de

atendimento a partir da hora de acionamento. Os chamados serdo atendidos inicialmente de forma remota com atendimento
iniciado de acordo com o prazo estipulado na tabela acima maximo com vistas a aplicar solugdo ou medida de contorno até o
prazo definido na coluna “Tempo de solugdo ou de contorno” da referida tabela.

7.3.4.

7.3.5.

Os atendimentos de Severidade 1 e 2 ndo poderdo ser interrompidos até o completo restabelecimento do
produto envolvido, mesmo que se estenda por periodos noturnos e dias ndo Uteis;

Os chamados classificados com Severidade 4 serdo atendidos das 08h00 as 18h00, de segunda-feira a sexta-
feira, horario de Brasilia, exceto feriados;

7.3.6. O suporte técnico devera ser prestado em portugués ou devera ser oferecido um tradutor.
7.3.7. Manutengdes (para todos os itens):
7.3.7.1. A CONTRATADA devera prover, sempre que necessario, todas as corre¢bes e/ou atualizagcdes dos softwares e

hardwares instalados, tais como: nivel de firmware e microcddigos, que permitam melhorar as funcionalidades dos
equipamentos, bem como manté-los compativeis com os demais componentes de hardware e software dos Centros de Dados do
CONTRATANTE, sem Onus adicional para a CONTRATANTE;

7.3.7.2. A CONTRATADA devera dar conhecimento a CONTRATANTE, através de e-mail, da existéncia de alteracGes nas
configuragdes dos equipamentos. A CONTRATANTE avaliara o impacto dessas alteragdes e agendard a realizagdo da manutengdo
do equipamento ou software, tanto do hardware quanto do firmware instalados, sendo de responsabilidade da CONTRATADA
prover todas as corre¢des e/ou atualizacdes necessarias;

7.3.7.3. No caso de manutengdes em que haja risco de indisponibilidade total ou parcial dos equipamentos, a
CONTRATANTE devera ser previamente notificada para que se proceda a aprovagdo e o agendamento da manutengao em hordario
conveniente a CONTRATANTE;

7.3.7.4. Caso a CONTRATANTE identifique a necessidade de manutengao em algum equipamento, a CONTRATADA serd
informada, o agendamento devera ser acordado com a CONTRATANTE;

7.3.7.5. Correrd por conta exclusiva da CONTRATADA, a responsabilidade pelo deslocamento do seu técnico ao local da
instalagdo do equipamento, bem como pela retirada e entrega do equipamento e pegas de reposicao, além de todas as despesas
de transporte, frete e seguro correspondente;

7.3.7.6. Para os equipamentos ofertados, a CONTRATADA devera prestar, durante o periodo de garantia, suporte técnico,
tanto do hardware quanto do firmware e softwares instalados, observando os niveis de servigo especificados neste Contrato;

7.3.7.7. Em qualquer hipdtese (e ainda que ndo seja o fabricante dos equipamentos) a CONTRATADA devera possuir
acesso para suporte técnico de 22 e 32 niveis, bem como aos firmwares e microcddigos dos equipamentos, de forma a prestar os
servigos de manutengao e assisténcia técnica, sem 6nus adicional para a CONTRATANTE;
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7.3.8. A CONTRATANTE devera disponibilizar recursos humanos necessarios as atividades de gestdo e fiscalizagdo do
contrato, inclusive quanto a qualificacdo técnica e disponibilidade de tempo para aplicagdo das listas de verificagdo e roteiros de
testes:

Colaborador com atribuicGes gerenciais, designado para

Gestor do ~ e
Contrato 1 coordenar e comandar o processo de gestado e fiscalizacdo da
execucao contratual, indicado por autoridade competente.
Colaborador representante da Area Requisitante da Solug3o,
Fiscal 1 indicado pela autoridade competente dessa area para fiscalizar
Requisitante o contrato do ponto de vista técnico-funcional da Solucdo de

Tecnologia da Informacgao.

Colaborador representante da Area de Tecnologia da
Fiscal Técnico 1 Informacdo, indicado pela autoridade competente dessa area
para fiscalizar tecnicamente o contrato.

Colaborador representante da Area Administrativa, indicado
1 pela autoridade competente dessa area para fiscalizar o
contrato quanto aos aspectos administrativos.

Fiscal
Administrativo

7.4. Sang¢des Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.4.1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:

7.4.1.1. falhar na execugdo do contrato, pela inexecugdo, total ou parcial, de quaisquer das obrigacdes assumidas na
contratagdo;

7.4.1.2. ensejar o retardamento da execugdo do objeto;

7.4.1.3. fraudar na execucdo do contrato;

7.4.1.4. comportar-se de modo inidéneo; ou

7.4.1.5. cometer fraude fiscal.

7.4.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as

seguintes sangdes:

7.4.2.1. Adverténcia por escrito , quando do ndo cumprimento de quaisquer das obriga¢cdes contratuais consideradas
faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o
servigo contratado;

7.4.2.2. Multa nos seguintes casos :

7.4.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de
atraso na execugao dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo,
no caso de execu¢do com atraso, poderd ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipdtese, inexecugao
total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenca;

7.4.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo
do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugao parcial da obrigagdo assumida;

7.4.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total
da obrigagdo assumida;

7.4.2.2.4. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia (seja para
refor¢o ou por ocasido de prorrogagdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias
autorizard a Administracdo CONTRATANTE a promover a rescisdao do contrato;

7.4.3. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si, e se somardo
nos seguintes casos:
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7.4.3.2. Sangdo de impedimento de licitar e contratar com o6rgaos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos.

7.4.3.3. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a prdpria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

7.4.3.4. A Sancgdo de impedimento de licitar e contratar prevista no subitem anterior também é aplicavel em quaisquer
das hipdteses previstas como infragdo administrativa neste Termo de Referéncia.

7.4.3.5. As sangdes previstas nos subitens acima poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

7.4.4. O ndo atendimento dentro do prazo estabelecido para o chamado ou interrup¢ao do atendimento de um
chamado por parte da CONTRATADA, que ndo tenha sido previamente autorizada pelo CONTRATANTE ensejara aplicagdo de multa
a CONTRATADA, conforme o nivel de severidade do mesmo:

7.4.4.1. Severidade 1 — 0,5% (cinco décimos por cento) do valor constante no contrato para o item (equipamento)
correspondente, por dia de atraso;

7.4.4.2. Severidade 2 — 0,4% (quatro décimos por cento) do valor constante no contrato para o item (equipamento)
correspondente, por dia atraso;

7.4.4.3. Severidade 3 — 0,2% (dois décimos por cento) do valor constante no contrato para o item (equipamento)
correspondente, por dia de atraso;

7.4.4.4. Severidade 4 (onde se aplicar) — 0,1% (um décimo por cento) do valor constante no contrato para o item
(equipamento) correspondente, por dia de atraso.

7.4.5. Sancgdes e Glosas:
N3do comparecer injustificadamente a a
1 e p‘ . J Adverténcia
Reunido Inicial.
uando convocado dentro do prazo de . . ..
Q . ~ P A Contratada ficard impedida de licitar e contratar com a
validade da sua proposta, nao celebrar o o - s .
. Unido, Estados, Distrito Federal e Municipios e, sera
Contrato, deixar de entregar ou apresentar ) .
documentacio falsa exicida para o certame descredenciada no SICAF, ou nos sistemas de cadastramento
2 ¢ gicap " | de fornecedores a que se refere o inciso XIV do art. 42 da Lei

nao manter a proposta, falhar ou fraudar na
execucao do
Contrato, comportar-se de modo inidéneo ou

n2 10.520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo
das demais cominacgdes legais, e multa de 0,5% do valor da

cometer fraude fiscal.

contratagao.

Ter praticado atos ilicitos visando
frustrar os objetivos da licitacdo

A Contratada sera declarada inidonea para licitar e contratar
com a Administragdo.

Demonstrar nao possuir idoneidade para
contratar com a Administracdo em virtude de
atos ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses
para licitar e contratar com a Administracdo, sem prejuizo da
Rescisdo Contratual.

Nado executar total ou parcialmente os
servigos previstos no objeto da contratagao.

Suspensdo temporaria de 6 (seis) meses

para licitar e contratar com a Administracdo, sem prejuizo da
Rescisdo Contratual e Multa de 0,5% sobre o valor total do
Contrato.

Suspender ou interromper, salvo

motivo de for¢a maior ou caso

fortuito, os servicos solicitados, por até de 30
dias, sem comunicagao formal ao gestor do
Contrato.

Multa de 0,5% sobre o valor total do

Contrato.

Em caso de reincidéncia, configura-se

inexecucdo total do Contrato por parte da empresa, ensejando
a rescisdo contratual unilateral.
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Suspender ou interromper, salvo
motivo de for¢a maior ou caso . A -
. . . . A contratada serd declarada inidonea para licitar e contratar
7 fortuito, os servicos solicitados, por mais de . ~ . .
. . com a Administragdo, sem prejuizo da Rescisdo Contratual.
30 (trinta) dias, sem
comunicagao formal ao gestor do contrato.
Nao prestar os esclarecimentos
imediatamente, referente a execugao dos o
servicos. salvo ! § Multa de 0,4% sobre o valor total do Contrato por dia util de
¢ T . N atraso em prestar as informagdes por escrito, ou por outro
8 guando implicarem em indagacdes de . . L
. ‘o . ~ meio quando autorizado pela Contratante, até o limite de 10
carater técnico, hipdtese em que serdo e
. . dias Uteis
respondidos no prazo maximo de 24 horas
uteis.
Provocar intencionalmente a A Contratada serd declarada inidénea para licitar ou contratar
indisponibilidade da prestagdo dos servigos com a Administracdo Publica, sem prejuizo as penalidades
9 guanto aos componentes de software decorrentes da inexecugdo total ou parcial do contrato, o que
(sistemas, portais, funcionalidades, banco de | podera acarretar a rescisdo do Contrato, sem prejuizo das
dados, programas, relatorios, consultas, etc). | demais penalidades previstas na RLCE 2.0.
Permitir intencionalmente o , A -
. ) A Contratada sera declarada inidonea para licitar ou contratar
funcionamento dos sistemas de . o Ll N .
. com a Administracdo Publica, sem prejuizo as penalidades
modo adverso ao especificado na fase de . ~ .
10 . . s decorrentes da inexecugdo total ou parcial do contrato, o que
levantamento de requisitos e as clausulas , . .
. o L. podera acarretar a rescisao do Contrato, sem prejuizo das
contratuais, provocando prejuizo aos usuarios . . .
. demais penalidades previstas na RLCE 2.0.
dos servicos.
. . A Contratada serd declarada inidonea para licitar ou contratar
Comprometer intencionalmente a . o Ll s .
. . . s o com a Administragdo Publica, sem prejuizo as penalidades
integridade, disponibilidade ou confiabilidade . ~ .
11 .. decorrentes da inexecucdo total ou parcial do contrato, o que
e autenticidade das bases de dados dos , . .
. podera acarretar a rescisdao do Contrato, sem prejuizo das
sistemas. . . .
demais penalidades previstas na RLCE 2.0
A Contratada serd declarada inidénea para licitar ou contratar
Comprometer intencionalmente o sigilo das | com a Administragao Publica, sem prejuizo as penalidades
12 | informagOes armazenadas nos sistemas da decorrentes da inexecucao total ou parcial do contrato, o que
contratante. podera acarretar a rescisdao do Contrato, sem prejuizo das
demais penalidades previstas na RLCE 2.0
7.4.6. Também ficam sujeitas as penalidades da RLCE 2.0 (Capitulo Ill), as empresas ou profissionais que:
7.4.6.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer
tributos;
7.4.6.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;
7.4.6.3. demonstrem ndo possuir idoneidade para contratar com a Administragcdo em virtude de atos ilicitos praticados.
7.4.7. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o

contraditdrio e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na RLCE 2.0.

7.4.8. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou
recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serao inscritos na Divida Ativa da Unido e
cobrados judicialmente.

7.4.9. Caso a Contratante determine, a multa deverd ser recolhida no prazo maximo de 30 (trinta) dias, a contar da
data do recebimento da comunicagdo enviada pela autoridade competente.

7.4.10. Caso o valor da multa n3o seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou
Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.
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7.4.11. A autoridade competente, na aplicagdo das sangdes, levara em consideracao a gravidade da conduta do infrator,
o carater educativo da pena, bem como o dano causado a Administragdao, observado o principio da proporcionalidade.

7.4.12. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infracdo administrativa
tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a administragao publica nacional ou estrangeira, cépias do
processo administrativo necessdrias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizagdo - PAR.

7.4.13. A apuracdo e o julgamento das demais infragbes administrativas ndo consideradas como ato lesivo a
Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na
unidade administrativa.

7.4.14. O processamento do PAR nado interfere no seguimento regular dos processos administrativos especificos para
apuragdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa
juridica, com ou sem a participacdo de agente publico.

7.4.15. As penalidades serdo obrigatoriamente registradas no SICAF.
7.5. Do Pagamento
7.5.1. O pagamento sera efetuado pela CONTRATANTE no prazo de 30 dias, contados do recebimento da Nota

Fiscal/Fatura, por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

7.5.2. O processo para pagamento deve observar o disposto na se¢do Requisitos Temporais e devera ser executado,
conforme o disposto na se¢io 9 (ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO) em seus subitens;

7.5.3. Consta no item 4.5.3 (se¢do dos Requisitos Temporais) o detalhamento das etapas ou fases da solugdo a ser
contratada, com os servigos e bens que compdem a solugao;

7.5.4. Quando houver glosa parcial dos servigos, a contratante devera comunicar a empresa para que emita a nota
fiscal ou fatura com o valor exato dimensionado.

7.5.5. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que a CONTRATANTE atestar a
execucdo do objeto do contrato.

7.5.6. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo, conforme previsto neste
Termo de Referéncia.

7.5.7. Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletronicos oficiais.

7.5.8. Constatando -se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncias previstas no art. 31 da Instrucdo Normativa no 3, de 26 de abril de 2018.

7.5.9. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda,
circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacdo financeira pendente, decorrente de penalidade
imposta ou inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta
hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizagdo da situagdo, ndo acarretando qualquer 6nus
para a CONTRATANTE.

7.5.10. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal/Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

7.5.10.1. o prazo de validade;

7.5.10.2. a data da emissdo;

7.5.10.3. os dados do contrato e da CONTRATANTE;

7.5.10.4. o periodo de prestagdo dos servigos;

7.5.10.5. o valor a pagar; e

7.5.10.6. eventual destaque do valor de retengdes tributdrias cabiveis.
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7.5.11. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP no 05, de 2017, sera efetuada a
retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangGes cabiveis, caso se constate
que a CONTRATADA:

7.5.11.1. nao produziu os resultados acordados;
7.5.11.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
7.5.11.3. deixou de utilizar os materiais e recursos humanos exigidos para a execucdo do servico, ou utilizou-os com

qualidade ou quantidade inferior a demandada.
7.5.12. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.5.13. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencdo das
condi¢Ges de habilitacdo exigidas no edital.

7.5.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, serd providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

7.5.15. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao
SICAF para identificar possivel suspensdo temporaria de participagdo em licitacdo, no ambito do érgao ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucdo
Normativa no 3, de 26 de abril de 2018.

7.5.16. N3do havendo regularizacdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar
aos Orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

7.5.17. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

7.5.18. Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso a contratada ndo regularize sua situacdo junto ao SICAF.

7.5.19. Serad rescindido o contrato em execu¢do com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso,
pela maxima autoridade da CONTRATANTE.

7.5.20. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacdo aplicavel, em especial a
prevista no artigo 31 da Lei 8.212, de 1991, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

7.5.21. E vedado o pagamento, a qualquer titulo, por servigos prestados ou fornecimento de bens, a empresa privada
que tenha em seu quadro societdrio servidor publico da ativa da CONTRATANTE, com fundamento na Lei de Diretrizes
Orcamentarias vigente.

7.5.22. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma,
para tanto, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuracgdo se fara desde a data de seu vencimento
até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis
por cento) ao ano, mediante aplicagdo das seguintes férmulas:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagio financeira = 0,00016438, assim apurado:

I=0,00016438

I=(TX)|1=(6/100) / 365 TX = Percentual da taxa anual = 6%

https://sei.ebserh.gov.br/sei/controlador.php?acaoc=documento_visualizar&acao_origem=arvore_visualizar&id_documento=49389197&infra_si... 31/39



23/11/2023, 15:04 SEI/SEDE - 34334466 - Termo de Referéncia - Tl - SEI

7.5.23. Para os servigos a contratada deverd peticionar a fiscalizagdo a medigdao dos servigos prestados, via Sistema
Eletrénico de Informagdes — SEI, apresentando, além do Relatério de despesas, a documentagdo obrigatdria (certidGes negativas
municipal, estadual, unido, trabalhista, regularidade FGTS e outros documentos a critério da fiscalizagao);

7.5.24. A contratada deve entdo emitir a Nota Fiscal ou a Fatura e solicitar, via oficio, o pagamento (no mesmo processo
eletrénico de apresentagdo da documentacgdo obrigatéria) e encaminhar ao Gestor do Contrato;

7.5.25. Caso a contratada ndo tenha procedido o mencionado cadastro como usuario externo no referido sistema, ndo
sera possivel a realizagdo do ateste.

8. ESTIMATIVA DE PRECOS DA CONTRATAGAO
8.1. Conforme o art 7 do Regulamento de LicitagGes e Contratos da EBSERH, temos o seguinte apontamento:

Art. 72 O valor estimado do procedimento licitatdrio sera sigiloso, sem prejuizo da divulgagdo do
detalhamento dos quantitativos e das demais informagGes necessarias para a elaboragdo das
propostas, facultando-se sua publicidade, mediante justificativa.

§ 12 Para fins do disposto no caput, o valor estimado para a contratacdo sera tornado publico
apenas apos o encerramento da etapa de julgamento das propostas.

§ 22 Nas hipdteses em que forem adotados os critérios de julgamento por maior desconto ou por
melhor técnica, a estimativa de precos devera constar do instrumento convocatério.

8.2. Destarte, foi criado o processo SEI n2 23539.013127/2023-11 com a estimativa de valor.

9. ADEQUACAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

A aquisicdo esta prevista no Plano de Aplicagdo de Recursos 2023 e no Contrato de Objetivos 2023 e enquadrada nos limites
orcamentadrios previstos para o exercicio, devera ser atendido com Recursos do Orcamento de 2023 e demais fontes que vierem a
compor o orgamento deste nosocoOmio.

Do cronograma financeiro:

Assinatura do
1 - - 0% 0%
contrato

dias utei tad
2 Reunido inicial |5 dias |as'u els contados @ 0% 0%
partir da etapa 1.

Emissao de
Ordem de dias Uteis, contados a

3 fornecimento 15 dias . ! 0% 0%
de partir da etapa 1.

Bens/ servigos

dias corridos, contados
a partir da etapa 1
(um), podendo ser
prorrogado por até 30

E
4 ntrega de 60 dias | (trinta) dias corridos, 0% 0%
bens . e
mediante justificativa
da CONTRATADA e
aprovacao pela
CONTRATANTE.
Instalacio e dias corridos apds a
5 ¢ 30 dias | entrega dos 0% 0%
testes

equipamento.
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Transferéncia dias Uteis, contados a
6 de 5 dias | partir da conclusao 0% 0%
conhecimento da etapa 5.
Emissao do
2 termo.de 30 dias dias cc?rridos, contados 0% 0%
Recebimento a partir da etapa 6.
provisorio
dias corridos apds a
Termo de conclusdo da etapa 7
8 Recebimento 15 dias | (a partir desta etapa se | 0% 0%
Definitivo inicia a contagem do
prazo de garantia).
9 Emiss:'?\o de 5 dias dias corn:idos apds a 0% 0%
nota fiscal conclusao da etapa 8.
dias Uteis, apds o
10 Pagamento 30 dias | recebimento da Nota | 100% 100%
fiscal
10. DA VIGENCIA DO CONTRATO
10.1. O contrato vigorard por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado

por periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde que haja precos e condi¢cbes mais vantajosas para a
Administracdo, nos termos do art. 147 da RLCE 2.0.

10.2. A prorrogacdo do contrato dependera da verificagdo da manutencdo da necessidade, economicidade e
oportunidade da contratacdo, acompanhada da realizacdo de pesquisa de mercado que demonstre a vantajosidade dos precos
contratados para a Administragao.

11. DO REAJUSTE DE PRECOS (QUANDO APLICAVEL)

11.1. Por se tratar da aquisicdo de um bem de TI, serd utilizado o indice de Custos da Tecnologia da Informagdo (ICTI) -
IPEA.

11.2. Os pregos inicialmente contratados sdo fixos e irreajustdveis no prazo de um ano contado da data limite para a

apresentagdo das propostas;

11.3. Apds o interregno de um ano, e independentemente de pedido da Contratada, os pregos iniciais serdao
reajustados, mediante a aplicacdo, pela Contratante exclusivamente para as obriga¢des iniciadas e concluidas apds a ocorréncia
da anualidade, com base na seguinte formula (art. 52 do Decreto n.2 1.054, de 1994):

R=V (I-1°/1° onde:
R |[Valor do reajuste procurado

V|[Valor contratual a ser reajustado

indice inicial-refere-se ao indice de custos ou de pregos correspondente a

I data fixada para entrega da proposta na licitacao

[ |Indice relativo ao més do reajustamento

11.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos
financeiros do ultimo reajuste.

11.5. No caso de atraso ou ndo divulga¢do do indice de reajustamento, o Contratante pagara a Contratada a
importancia calculada pela ultima variagdao conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice
definitivo.
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11.6. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, serad adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdao em vigor.

11.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

11.9. O reajuste sera realizado por apostilamento.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licita¢ao

12.1.1. Da natureza dos bens e/ou servigos

12.1.1.1. Quanto ao tipo, em conformidade com a Lei n°14.133/2021, o OBJETO pretendido enquadra-se como “BEM

COMUM” por apresentar, independentemente de sua complexidade, “padrées de desempenho e qualidade que possam ser
objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado”.

12.1.2. Do regime de execucao

12.1.2.1. De acordo com o art 42 da RLCE 2.0 , enquadra-se a pretensdo contratual no tipo Compra a ser processada
mediante Sistema de Registro de Precos. J4 o regime de execu¢do do objeto qualifica-se como indireto, na modalidade
empreitada por prego global, pois os érgaos e entidades participantes dessa contratagao sabem exatamente a qualidade do bem a
ser adquirido, bem como a quantidade exata que ird atender a necessidade de sua instituigdo.

12.1.3. Do Tipo e Critério de Julgamento

12.1.3.1. Na forma do art. 23 da IN SGD/ME n294/2022, sdo apresentados a seguir os critérios técnicos para avaliagdo e
julgamento das propostas para a fase de SELECAO DO FORNECEDOR, observando-se as disposi¢cdes normativas e legais aplicaveis
as contratagdes publicas.

12.1.4. Modalidade, tipo de licitacdo, modo de disputa

12.1.5. De acordo com a Lei n? 14.133/21, esta licitagdo deve ser realizada na modalidade de PREGAO NA FORMA
ELETRONICA, com julgamento pelo critério de MENOR PRECO.

12.1.6. O Modo de Disputa serda ABERTO conforme definindo no Lei n? 14.133/21.
12.1.7. Intervalo entre lances
12.1.7.1. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidird tanto em relagao aos

lances intermedidrios quanto em relagdao a proposta que cobrir a melhor, sera de 0,75%.

12.1.8. Da utilizacdo do Sistema de Registro de Pregos
12.1.8.1. O Decreto n° 11.464/22, a utilizagdo do Sistema de Registro de Precos deve enquadrar-se nas seguintes
hipdteses:

Art. 32 O SRP podera ser adotado quando a Administragdo julgar pertinente, em especial:

| - quando,_pelas caracteristicas do objeto, houver necessidade de contrata¢des permanentes ou
frequentes;

Il - quando for conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratagdo
de servigcos remunerados por unidade de medida, como quantidade de horas de servigo, postos de
trabalho ou em regime de tarefa;

Ill - quando for conveniente para atendimento a mais de um érgdo ou a mais de uma entidade,
inclusive nas compras centralizadas;

IV - quando for atender a execuc¢do descentralizada de programa ou projeto federal, por meio de
compra nacional ou da adesdo de que trata o § 22 do art. 32; ou

V - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser
demandado pela Administragao.
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12.1.8.2. Por outro lado, de acordo com o Decreto 11.464/22, a existéncia de precos registrados ndo obriga a
Administragdo Publica a contratar, facultando-se a realiza¢do de licitacdo especifica para a aquisicdo pretendida, assegurada
preferéncia ao fornecedor registrado em igualdade de condigdes.

12.1.8.3. Conforme o art. 3 do Decreto n? 11.464/22, de 23 de janeiro de 2013, justificamos a necessidade de criagdo de
Ata de Registro de Preco embasado no inciso | conforme demanda apresentada;

12.1.8.4. O quantitativo necessdario também atende ao exposto neste termo.
12.2. Justificativa para a Aplica¢do do Direito de Preferéncia e Margens de Preferéncia
12.2.0.1. Por fim, destaca-se que ndo sera aplicada a cota de reserva de 25% para empresas classificadas como

microempresas (ME) e empresas de pequeno porte (EPP), prevista no inciso | do art. 48 da Lei Complementar n? 123/2006 e no
Decreto n2 8.538/2015. Como motivagdo para a ndo aplicacdo dessa cota, utiliza-se a propria orienta¢do constante nos modelos
de Termo de Referéncia elaborados pela Advocacia Geral da Unido (AGU). Em tais modelos, enfatiza-se que ha a possibilidade de
nao utilizagao de tal cota de reserva nas hipdteses do art. 10, incisos I, Il e IV do Decreto n? 8.538, de 2015, transcritos a seguir:

| — se ndo houver o minimo de trés fornecedores competitivos enquadrados como microempresas
[...] capazes de cumprir as exigéncias estabelecidas no instrumento convocatorio;

Il - o tratamento diferenciado e simplificado para as microempresas e as empresas de pequeno
porte ndo for vantajoso para a administracdo publica ou representar prejuizo ao conjunto ou
complexo do objeto a ser contratado, justificadamente;

()

IV - o tratamento diferenciado e simplificado ndo for capaz de alcancar, justificadamente, pelo
menos um dos objetivos previstos no art. 19.

12.2.0.2. Cumpre também enfatizar que se considera “ndo vantajosa a contrata¢cdo” quando: | - resultar em prego
superior ao valor estabelecido como referéncia; ou Il - a natureza do bem, servico ou obra for incompativel com a aplicagédo do
beneficio (Decreto n? 8.538, de 2015, art. 10, paragrafo Unico)."

12.2.0.3. Com fulcro no art. 10, inciso Il do Decreto n? 8.538, de 2015, justifica-se a ndo utilizacdo da cota de reserva de
25% para este processo centralizado de aquisi¢do. Isso porque, a fixagdo de cotas para a presente contratagdo apresenta riscos ao
alcance dos resultados pretendidos, em especial no que tange a obtencdo de ganho de escala. A reducdo do potencial de ganho
de escala na comercializagdo dos itens do certame, que se configuram como produtos altamente padronizados, podem trazer
impactos negativos ao preco final do processo de licitagdo centralizada, o que vai de encontro a um dos principais objetivos das
licitagGes conduzidas pela Central de Compras, que é reduzir o prego dos bens contratados em fun¢do do ganho de escala com o
nimero expressivo de itens adquiridos de forma centralizada em nome de diversos Orgdos Participantes. Além disso, espera-se
que a empresa vencedora do certame em questdo tenha estrutura para realizar a distribuicdo de um volume expressivo de
equipamentos ao longo de todo o territério nacional. Isso, a nosso ver, também ndo é compativel com o porte das empresas
beneficiarias da politica publica que o Decreto n2 8.538/2015 busca alcangar.

12.3. Condigées de participacao:
12.3.1. Para participagdo neste Pregdo deverdo ser observados:

a) as previsGes constantes no art. 69 do Regulamento de Licitagdes e Contratos da Ebserh - RLCE 2.0, que
define quais sdo as condigdes impeditivas de participar de licitagdes e de ser contratada pela Ebserh;

b) a Politica de Transa¢gdes com partes relacionadas da Ebserh atualizada que esta disponivel
em  https://www.gov.br/ebserh/pt-br/governanca/governanca-corporativa/politica-de-transacoes-com-
partes-relacionadas;

c) o atendimento por parte do licitante ao art. 72, XXXIIl da Constituicdo da Republica Federativa do Brasil
de 1988, que prevé "proibicdo de trabalho noturno, perigoso ou insalubre a menores de dezoito e de
qualquer trabalho a menores de dezesseis anos, salvo na condigéo de aprendiz, a partir de quatorze anos";

d) a participagdo de interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo e
que estejam com Credenciamento regular no SICAF, conforme disposto no artigo 92 da Instrucdo
Normativa n? 03, de 2018;

e) o previsto no art. 49, inciso VI, do RLCE 2.0:

Art. 42 As seguintes diretrizes devem ser observadas nas contratagdes conduzidas pela Ebserh:

(...) VI - observancia de politicas de compras sustentdveis, de relacionamento com fornecedores, de
integridade, de transacdo com partes relacionadas, de protecdo de dados pessoais e outras politicas
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aprovadas no ambito da Ebserh, que guardem pertinéncia com o objeto da contratagao.
12.4. Condig¢oes de habilitagao:

12.5. Deverdo ser observados os requisitos de habilitagdo definidos no art. 65 do Regulamento de LicitacGes e
Contratos da Ebserh - RLCE 2.0, bem como os definidos no Edital, tais como:

12.6. Habilitagdo juridica:

12.6.1. No caso de empresdrio individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

12.6.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condigdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

12.6.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo,
estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatdrio de seus administradores;

12.6.4. No caso de sucursal, filial ou agéncia: inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacgdo no Registro onde tem sede a matriz;

12.6.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua
sede, acompanhada de prova da indicagdo dos seus administradores;

12.6.6. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o
registro de que trata o art. 107 da Lei n2 5.764/1971;

12.6.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagao;

12.6.8. Os documentos acima deverdo estar acompanhados de todas as alteragdes relevantes ao objeto desta Licitagdo
e a composi¢do societdria atual da empresa ou da ultima consolidagao.

12.7. Regularidade fiscal de nivel federal, de seguridade social e trabalhista:

12.7.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

12.7.2. Prova de inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou

sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

12.7.3. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente
a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n2 1.751/2014, do Secretério da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

12.7.4. Prova de regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais
instituidos por lei;

12.7.5. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada
pelo Decreto-Lei n® 5.452/1943;

12.7.6. Cumprimento do disposto no inciso XXXIIl do art. 72 da Constituicao Federal.
12.8. Qualificagdo Técnica:
12.8.1. Para efeito de qualificagdo técnica, a LICITANTE deve demonstrar sua aptidao e capacidade técnico-operacional

para a execucdo do OBJETO mediante comprovacdo de prestacdo bem-sucedida de fornecimento de bens e de servicos em
caracteristicas e quantidades compativeis com a presente licitacdo, mediante apresentacdo de um ou mais ATESTADO(S) DE
CAPACIDADE TECNICA que deverdo comprovar o fornecimento de, no minimo, 3% (trés por cento) do volume estimado de
equipamentos para o item em disputa e com caracteristicas compativeis com o objeto da presente pretensdo contratual,
incluindo garantia e assisténcia técnica podendo considerar contratos ja executados e/ou em execucio.
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12.8.2. A comprovagdo de capacidade técnica sera realizada individualmente para cada item.
12.8.2.1. Para cada item, a(s) Licitante(s) devera(do) apresentar:
12.8.2.2. atestado(s) que se refiram a contratos ja concluidos ou ja decorrido no minimo um ano do inicio de sua

execucdo, exceto se houver sido firmado para ser executado em prazo inferior;

12.8.2.3. atestado(s) que se refiram a servicos prestados ou fornecimentos realizados no dmbito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente.

12.8.3. A licitante deve disponibilizar, quando solicitado. todas as informagGes necessarias a comprovagdo de
legitimidade do(s) atestado(s) apresentado(s).

12.9. Qualificagdo Economico-Financeira:

12.9.1. De acordo com o previsto no Edital.

12.10. Da Subcontratagao

12.10.1. Pela natureza, baixa complexidade e baixa diversidade de segmento de atuacdo no mercado do objeto, ndo sera

admitida a subcontratacdo do objeto licitatério.

12.11. Da alteragdo subjetiva:

12.11.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitagdo original, sejam mantidas as demais
clausulas e condig¢Ges do contrato, ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administracdo
a continuidade do contrato.

12.11.2. A manutenc¢do do contrato com empresas em processo de fusdo, cisdo ou incorporacdo serd permitida desde
que aprovada pelo drgdo gestor da ata de registro de pregos e que as empresas envolvidas apresentem e mantenham
documentagao habilitatéria regular e plena condigao de atendimento as necessidades técnicas e de documentagdo exigidas neste
Termo de Referéncia.

12.12. Matriz de risco:
12.12.1. A presente contratagcdo ndo prevé Matriz de Riscos.
13. ANEXOS
13.1. Os seguintes anexos integram este Termo de Referéncia:
13.1.1. Anexo | - Ordem de Servigo ou de Fornecimento de Bens - (Documento SEI n2 33736753);
13.1.2. Anexo Il - Termo de Recebimento Provisdrio (Documento SEI n2 33737176);
13.1.3. Anexo Il - Termo de Recebimento Definitivo (Documento SEI n2 33737302);
14. VERSAO DO DOCUMENTO
Criagdo
1.0 17/10/2023 | inicial pela |EPC
EPC
2.0 13/11/2023| Ajustes EPC
15. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO
15.1. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n? 239, de 27 de margo de 2023.
15.2. Conforme o §62 do art. 12 da IN SGD/ME n2 94, de 2022, o Termo de Referéncia ou Projeto Basico sera assinado

pela Equipe de Planejamento da Contratacdo e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.
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(Assinatura eletronica)
Marcone Edson da Silva Gomes
Técnico em Informatica
Chefe da Unidade de Infraestrutura,
Suporte e Seguranca da Tecnologia da
Informacgdo
Matricula/SIAPE: ***4422
Integrante Técnico da EPC

(Assinatura eletrénica)
Rodrigo Andrade Lima de Araujo
Analista de Tecnologia da Informagdo
Matricula/SIAPE: 157***
Integrante Técnico da EPC

(Assinatura eletrénica)
Eduardo Henrique Perylo de
Albuquerque e Mello Souza

Assistente administrativo
Matricula/SIAPE: 219 ***
Integrante Administrativo da EPC

Aprovo o presente Termo de Referéncia,

Autoridade Maxima da Area de TIC

(Assinatura eletrénica)

Samyr Santos Delfino
Analista de TI
Matricula/SIAPE: ***7673
Chefe do Setor de Tecnologia da Informacdo e
Saude Digital
HULW-UFPB

Aprovo o presente Termo de Referéncia,

Autoridade Maxima do HULW-UFPB

(Assinatura eletronica)

Marcelo Paulo Tissiani
Matricula/SIAPE: ***3498
Superintendente
HULW-UFPB

assinatura
' eletrénica art. 69, caput, do Decreto n? 8.539, de 8 de outubro de 2015.

p eil Documento assinado eletronicamente por Rodrigo Andrade Lima de Araujo, Analista de Tecnologia
> . @ da Informagdo, em 16/11/2023, as 06:26, conforme horario oficial de Brasilia, com fundamento no

Documento assinado eletronicamente por Marcone Edson da Silva Gomes, Chefe de Unidade, em

il
3EI- 16/11/2023, as 08:42, conforme horario oficial de Brasilia, com fundamento no art. 62, caput, do

assinatura
' eletrénica Decreto n? 8.539, de 8 de outubro de 2015.

i
gg!‘; @ Assistente Administrativo, em 16/11/2023, as 16:47, conforme horario oficial de Brasilia, com
' eletrénica fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de 2015.
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- =
Documento assinado eletronicamente por Samyr Santos Delfino, Chefe de Setor, em 22/11/2023, as

il
.‘)El- E 12:06, conforme horario oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n2 8.539,

assinatura

{ eletrénica de 8 de outubro de 2015.

-
Documento assinado eletronicamente por Marcelo Paulo Tissiani, Superintendente, em 23/11/2023,

il
ﬂﬁ!& E as 14:18, conforme horario oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n?

i eletrénica 8.539, de 8 de outubro de 2015.

= A autenticidade deste documento pode ser conferida no site
L% https://sei.ebserh.gov.br/sei/controlador_externo.php?
% acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 34334466 e

o cédigo CRC 5E4317C7.
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